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Асноў ным за ста ец ца ві шынг — 

зван кі па тэн цы яль ным па цяр-

пе лым ад прад стаў ні коў аль бо 

бан каў скіх уста ноў, аль бо ад імя 

су пра цоў ні каў пра ва ахоў ных ор-

га наў. Што ха рак тэр на гэ та му 

ві ду зла чын стваў? У хо дзе раз-

мо вы на па тэн цы яль на га па цяр-

пе ла га ўздзей ні ча юць, каб ён у 

са мы ка рот кі час здзейс ніў ней-

кае ня пра віль нае дзе ян не, пры няў 

ня пра віль нае ра шэн не: пе ра даў 

трэ цяй асо бе рэ кві зіт до сту пу ад 

свай го ма біль на га бан кін гу, уста-

ля ваў да да так ад да ле на га до сту-

пу на ма біль ную пры ла ду і гэ так 

да лей.

Пад стаў для та кіх дзе ян няў так-

са ма мо жа быць шмат: гэ та і па да-

зро ная ак тыў насць на бан каў скім 

ра хун ку, здзяйс нен не пе ра во ду 

гро шай у ад рас не вя до май асо-

бы і ні бы та афарм лен не крэ ды ту 

з вы ка ры стан нем паш парт ных 

да ных па тэн цы яль на га па цяр пе-

ла га. «Да хо дзіць да та го, што пад 

та кім эма цы я наль ным уз дзе ян нем 

не ка то рыя па цяр пе лыя на ват пра-

да юць ма ё масць, якая ёсць у іх до-

ма, і на ват не ру хо масць. У гэ тым 

вы пад ку не аб ход на па мя таць, што 

ні ко лі су пра цоў ні кі мі лі цыі, ін шых 

пра ва ахоў ных ор га наў, бан каў-

скіх уста ноў не бу дуць тэ ле фа на-

ваць на ма біль ныя тэ ле фо ны, тым 

больш на ме сен джа ры, і ўдак лад-

няць ней кую ін фар ма цыю, звя за-

ную з гра шы ма і бан каў скі мі ра-

хун ка мі», — рас па вёў Дзміт рый 

Ста сю ле віч.

Ён ад зна чыў, што вяр та ец ца 

та кі спо саб здзяйс нен ня зла чын-

стваў, як «Алё, ма ма!». Рэ гіст ру-

юц ца ня час та, але ўсё ж та кі та кія 

зла чын ствы ёсць. Гэ та зван кі па-

тэн цы яль ным па цяр пе лым ад сва-

я коў, якія ні бы та тра пі лі ў да рож-

на-транс парт нае зда рэн не. Пры 

гэ тым не аб ход на пе ра даць гро шы 

ме на ві та кур' е ру для вы ра шэн ня 

та го ці ін ша га пы тан ня.

Дэк ла ра ван не праз... 
кур' е ра

Так са ма ў кан цы мі ну ла га го да 

па ча лі рэ гіст ра вац ца зла чын ствы, 

пад ста вай у якіх гу чыць не аб ход-

насць за дэк ла ра ваць усе гра шо-

выя срод кі, якія ма юц ца до ма. 

По тым пра па ну ец ца пе ра даць іх 

так зва на му кур' е ру, су пра цоў ні ку 

пра ва ахоў ных ор га наў або прый сці 

ў бан каў скую ўста но ву і па клас ці 

іх на ра ху нак для та го, каб бы ло 

ві даць, якая коль касць гра шо вых 

срод каў ёсць, ні бы та каб іх не вы-

кра лі. Ад нак трэ ба ра зу мець, што 

са ма мэ та ў зла мыс ні каў заў сё ды 

ад на — гэ та вы кра дан не гро шай. 

У ве дам стве на га да лі, што су пра-

цоў ні кі мі лі цыі не ма юць зно сі ны 

з людзь мі ў ме сен джа рах, а так са-

ма не да сы ла юць ту ды фо та сва іх 

па свед чан няў.

«Ак ту аль най праб ле май за ста-

юц ца і фі шын га выя спа сыл кі. Гэ та 

спа сыл кі на пад роб ле ныя сай ты, 

якія па сва ім знеш нім ін тэр фей-

се на гад ва юць ле гі тым ны сайт, 

як пра ві ла, бан каў скай уста но-

вы, Бел пош ты, служ бы да стаў кі 

і гэ так да лей», — пра ін фар ма ваў 

на чаль нік упраў лен ня.

Фі шын га вая спа сыл ка мо жа 

з'я віц ца ў якас ці рэ клам най пры 

вы ка ры стан ні ад на го з ін тэр нэт-

по шу ка ві каў. Яе мож на атры маць 

і ў аса біс тай пе ра піс цы са зла мыс-

ні кам, на прык лад, пры про да жы 

яко га-не будзь та ва ру, да пус цім, 

у са цы яль ных сет ках. У гэ тых вы-

 пад ках пра ва ахоў ні кі рэ ка мен ду-

юць звяр таць ува гу на да мен нае 

імя на вед валь на га сай та.

Па куп ні кі тан най 
«ха ля вы»

На чаль нік упраў лен ня па су-

праць дзе ян ні кі берз ла чын нас ці 

ад зна чыў, што за ста юц ца праб ле-

май у нас ганд лё выя пля цоў кі, на 

якіх куп ля юць і пра да юць та ва ры. 

Не ка то рыя лю дзі, за ці ка віў шы ся 

ніз кай ца ной та ва раў, да юць не-

вя до мым пе рад апла ту, ча ка ю чы, 

што праз 2—3 тыд ні гэ ты та вар 

усё ж та кі прый дзе, але ён не 

пры хо дзіць. «Рэ ка мен да цыя: не 

на бы ваць та ва ры з якой-не будзь 

пе рад апла тай і да стаў кай. Мож на 

ку піць та вар, апла ціў шы яго пры 

атры ман ні, гэ та за сце ра жэ вас і 

ва шы гро шы», — ра іць Дзміт рый 

Ста сю ле віч.

На яшчэ адзін від мах ляр ства 

трап ля юц ца ах вот ныя хут ка раз-

ба га цець. «Час та ў апош ні час вы-

ка рыс тоў ва юц ца сай ты, якія ўяў-

ля юць са бой ні бы та крып та бір жы 

і бір жы ў цэ лым. Звяз ва ю чы ся з 

па цяр пе лы мі, ашу кан цы абя ца-

юць вель мі вя лі кі пры бы так. Для 

гэ та га не аб ход на толь кі пе ра во-

дзіць гро шы і па паў няць ра ху нак. 

Пры гэ тым за кож ным па цяр пе-

лым за ма цоў ва ец ца так зва ны 

ме не джар, які бу дзе пад каз ваць, 

як ганд ля ваць і што ра біць. Ад-

нак усё гэ та, зра зу ме лая спра ва, 

у вы ні ку аказ ва ец ца вы кру там 

мах ля роў.

Лю дзі губ ля юць усе гро шы, бо 

пе ра вод зяць іх не ў ней кі аса -

біс ты ка бі нет на ра ху нак бір жы. 

Ча сам зла мыс ні кі пе ра кон ва юць 

па цяр пе лых ва ўзнік нен ні цяж-

кас цяў з пе ра лі чэн нем гро шай, 

вы ра шыць якія мож на, яшчэ раз 

па поў ніў шы ра ху нак. Для гэ та га 

не ка то рыя па цяр пе лыя на ват бра-

лі крэ ды ты», — пра ін фар ма ваў на-

чаль нік упраў лен ня.

Яшчэ адзін рас паў сю джа ны від 

мах ляр ства — зван кі ад ні бы та су-

пра цоў ні каў пра ва ахоў ных ор га наў 

і прось бы ад іх пры няць удзел у 

спец апе ра цыі па вы яў лен ні зла-

мыс ні каў у бан каў скай сфе ры. 

«У гэ тых вы пад ках лю дзей вы му-

ша юць у тым лі ку браць крэ ды ты. 

Гэ та адзін з пры кла даў. На са май 

спра ве спо са бы мя ня юц ца па ста-

ян на.

Ча му не заў сё ды мож на 
вы лі чыць мах ля роў?

Як па ве да міў на чаль нік сек та-

ра ана лі зу і кант ро лю тра фі ку 

служ бы бяс пе кі «Бел тэ ле ка-

ма» Па вел ДА ВІ ДО ВІЧ, іх спе-

цы я ліс ты што дня су ты ка юц ца з 

роз ны мі ві да мі су праць праў най 

дзей нас ці і ак тыў на зма га юц ца з 

мах ляр ствам. Су праць за кон ныя 

дзе ян ні ў сет ках элект ра су вя зі з 

мэ тай атры ман ня не ле галь на га 

да хо ду мож на па дзя ліць на два 

ві ды. Гэ та здзяйс нен не апе ра цый, 

якія па ру ша юць уста ноў ле ны па-

ра дак про пус ку тра фі ку, і вы ка-

ры стан не па слуг «Бел тэ ле ка ма» 

для атры ман ня аса біс тай ін фар-

ма цыі ка рыс таль ні каў, на прык лад 

ла гі наў, па ро ляў, рэ кві зі таў бан-

каў скіх кар так або ма тэ ры яль ных 

срод каў, зра зу ме ла, пад ман ным 

шля хам.

З пер шым вы гля дам мах-

ляр ства лю дзі су ты ка юц ца, ка лі 

між на род ны вы клік па сту пае ад 

ні бы та зна ё ма га ча ла ве ка, але 

з не вя до ма га або за меж на га ну-

ма ра аль бо ка лі ў не пра цоў ны час 

аба нент атрым лі вае вя лі кую коль-

касць зван коў ад якой-не будзь 

дзяр жаў най ар га ні за цыі. Дру гі від 

мах ляр ства на да дзе ны мо мант 

уяў ляе най боль шую па гро зу. Гра-

ма дзян пад ман ва юць з да па мо гай 

SMS або элект рон ных паш то вых 

па ве дам лен няў са спа сыл ка мі на 

шкод нас ныя (фэй ка выя) ін тэр нэт-

рэ сур сы або зван коў, як тэ ле фон-

ных, так і ў ме сен джа рах Vіbеr, 

WhаtsАрр і ін шых.

Са праўд ныя кры ні цы свай го 

пад клю чэн ня да сет кі агуль на га 

ка ры стан ня афе рыс ты ха ва юць. 

Гэ та зна чыць, ІР-ад ра сы, акаў н-

ты, ну ма ры тэ ле фо наў, якія ба-

чыць ча ла век на пры ла дзе, роз-

ны мі спо са ба мі пад мя ня юц ца на 

ін шыя, якія не на ле жаць зла чын-

цам.

— Для про ці дзе ян ня гэ та му ві ду

мах ляр ства спе цы я ліс ты «Бел-

 тэ ле ка ма» ў рам ках да дзе ных 

ім пра воў пра вод зяць ана ліз сіг-

наль на га тэ ле фон на га тра фі ку і 

вы яў ля юць тэ ле фон ныя вы клі кі, 

якія мо гуць з'яў ляц ца ашу кан-

скі мі. Пад крэс лю, што «Бел тэ-

ле кам» пра цуе толь кі з сіг наль-

ным тра фі кам, змест раз моў 

спе цы я ліс там не да ступ ны, та му 

дак лад на ўста на віць, ці здзяйс-

ня ец ца вы клік ашу кан ца мі, мы 

не мо жам, — па ве да міў Па вел 

Да ві до віч.

Ана ліз ста тыс ты кі па рад ку пра-

хо джан ня ашу кан скіх тэ ле фон ных 

вы клі каў па каз вае, што ўсе яны 

па сту па юць з-за мя жы, з ну ма роў, 

якія на ле жаць за меж ным апе ра-

та рам су вя зі, уста на віць якія па 

на яў най у сет цы «Бел тэ ле ка ма» 

ін фар ма цыі тэх ніч на не маг чы ма. 

На пад ста ве атры ма ных звес так 

ра бот ні кі кам па ніі пры хо дзяць да 

на ступ най вы сно вы: пер ша па-

чат ко ва ашу кан цы не ва ло да юць 

поў най ін фар ма цы яй аб аба нен-

це, яко му яны тэ ле фа ну юць. Зла-

чын цы ажыц цяў ля юць ве ер ны 

аб звон тэ ле фон ных ну ма роў пэў-

на га рэ гі ё на кра і ны ў аў та ма тыч-

ным рэ жы ме (на прык лад з да па-

мо гай бо таў), за тым — ад рас ны, 

гэ та зна чыць, звяз ва юц ца з ты мі 

людзь мі, якія ў гэ ты час, цал кам 

маг чы ма, зна хо дзяц ца до ма і зды-

муць труб ку.

Мно гія аба не нты са мі пе ра ры-

ва юць тэ ле фон ную раз мо ву, па-

коль кі вы лі ча юць мах ля ра, част ка 

з іх па ве дам ляе аб вы клі ку ў 

пра ва ахоў ныя ор га ны або ў служ бу 

тэх ніч най пад трым кі. Ас тат ніх ка-

рыс таль ні каў афе рыс там атрым-

лі ва ец ца пад ма нуць.

— Наш во пыт про ці дзе ян ня 

фро ду па каз вае, што ашу кан-

цы па ста ян на ад соч ва юць ме ры, 

якія пры ма юц ца ў да чы нен ні да 

іх, і вы на хо дзяць но выя спо са бы 

су праць праў ных дзе ян няў. Та му 

кож ны з ка рыс таль ні каў па слуг 

элект ра су вя зі па ві нен кла па ціц-

ца пра сваю бяс пе ку і пра яў ляць 

піль насць, — ад зна чыў спе цы я-

ліст. Уліч ва ю чы маш та бы праб-

ле мы, ра бот ні кі «Бел тэ ле ка ма» 

пра цу юць над яе лік ві да цы яй ва 

ўза е ма дзе ян ні з ін шы мі бе ла рус кі-

мі і за меж ны мі апе ра та ра мі су вя зі, 

пра ва ахоў ны мі ор га на мі і між на-

род ны мі ар га ні за цы я мі.

РУП «Бел пош та» яшчэ раз на-

гад вае, што азна ё міц ца з ін фар-

ма цы яй аб ака зан ні па слуг паш-

то вай су вя зі мож на на афі цы яль-

ным сай це bеlроst.bу. У вы пад ку 

ўзнік нен ня праб лем ных пы тан няў 

звяр тай це ся ў кан такт-цэнтр прад-

пры ем ства па ну ма ры 154.

Рэ ка мен да цыі 
для аба не нтаў:

— Са чы це за ста нам ін фар ма-

цый най бяс пе кі га джэ таў, срод каў 

вы лі чаль най тэх ні кі і ін ша га пра-

грам на-тэх ніч на га за бес пя чэн ня, 

у тым лі ку офіс ных аў та ма тыч ных 

тэ ле фон ных стан цый.

— Не пе ра ходзь це па спа сыл-

ках з SMS або элект рон ных ліс тоў, 

па ве дам лен няў ме сен джа раў, ка лі 

вы іх не за пыт ва лі.

— Не спам поў вай це пра грам-

ныя да дат кі з не пра ве ра ных кры-

ніц, на ват ка лі ў якас ці ад праў ні ка 

па ка за ны вя до мы вам кан такт (яго 

маг лі ўзла маць).

— Не па ве дам ляй це ні ко му па тэ-

ле фо не пер са наль ныя да ныя, уклю-

ча ю чы рэ кві зі ты бан каў скіх кар так, 

ко ды аў та ры за цыі і гэ так да лей.

— Не пе ра тэ ле фа ноў вай це, 

ка лі вы свеч ва ец ца не ад каз ны вы-

клік. Вас мо гуць пе ра на кі ра ваць 

на ін шы ну мар прэ мі ум-кла са, і 

чым даў жэй вы за ста ня це ся на лі-

ніі, тым больш ад чу валь ным апы-

нец ца ўдар па ка шаль ку.

— Ка лі вам па сту пае тэ ле фон-

ны вы клік з-за мя жы ад зна ё ма га 

аба не нта, але з ну ма ра, які яму 

не на ле жыць, то не аб ход на па ве-

да міць пра гэ та ча ла ве ку і па рэ-

ка мен да ваць яму звяр нуц ца да 

апе ра та ра су вя зі з пры чы ны не-

на леж на га ака зан ня па слу гі.

Крып та ва лю та — 
гэ та ры зы ка, 
без не аб ход ных ве даў — 
двай ная

На чаль нік ад дзе ла па ана лі зе 

прак ты кі і ме та дыч на га за бес-

пя чэн ня па пя рэд ня га рас сле да-

ван ня УСК па го ра дзе Мін ску 

Пётр МІ КУ ЛА ад зна чыў, што 

крып та ва лю та як спо саб за роб-

ку — ры зы ка. Гэ та, па сут нас ці, 

прад пры маль ніц кая дзей насць. 

Ня хай яна та кой не пры зна ец-

ца ў ад па вед нас ці з за ка на даў-

ствам, але па сва ёй сут нас ці 

гэ та дзей насць, на кі ра ва ная, як 

у нас на пі са на ў Гра ма дзян скім 

ко дэк се, на атры ман не пры быт-

ку на свой страх і ры зы ку. А што

да ты чыц ца за хоў ван ня, то, зноў жа, 

па мя та ем пра тое, што ў лю бы 

мо мант та кая ліч ба вая ва лю та мо-

жа пе ра стаць каш та ваць на огул, 

упэў не ны спе цы я ліст.

Ка лі мы га во рым пра са мыя 

вя до мыя і са мыя да ра гія крып та -

ва лю ты, та кія ко і ны, як біт ко ін, 

этэ ры ум, до джко ін, гэ та ўсё ж 

та кі свай го ро ду прад пры маль-

ніц кая ры зы ка, пры чым знач ная. 

І гэ та свай го ро ду фі нан са выя пі-

ра мі ды, бо ўсім нам вя до ма, што 

яны ва ло да юць вель мі вы со кай 

сту пен ню ва ла ціль нас ці. І за ра-

біць у да дзе ным вы пад ку мож-

на толь кі на скач ках кур са. Але 

іх не маг чы ма спраг на за ваць, імі 

не маг чы ма кі ра ваць, лі чыць наш 

экс перт.

Так, ёсць пэў ныя мар ке ры, якія 

свед чаць аб тым, што ў хут кім ча-

се гэ ты курс мо жа знач на па вя-

лі чыц ца або знач на ўпа сці. Але 

ні хто гэ тым не кі руе. Та му ка заць 

пра тое, што гэ та доб ры спо саб 

збе ра жэн ня, не да во дзіц ца, бо, на-

быў шы сён ня не каль кі біт ко і ноў за 

ты ся чы до ла раў, заўт ра яны мо-

гуць не каш та ваць ужо ні чо га або 

каш та ваць не каль кі до ла раў.

Акра мя та го, іс ну юць не за кон-

ныя крып та аб мен ні кі. Яны па сту-

па юць на ступ ным чы нам: пра да-

юць «крып ту» за на яў ныя гро шы. 

Гэ та зна чыць, яны да зва ля юць 

ашу кан цам, роз на га ро ду зла мыс-

ні кам свой зла чын ны да ход кан-

вер та ваць у крып та ва лю ту. А ўжо 

якім чы нам яны да лей бу дуць рас-

па ра джац ца, ні хто гэ та га ні ко лі не 

да ве да ец ца. Та му трэ ба ра зу мець, 

што праз рыс тай, за кон най мо жа 

быць дзей насць толь кі з ле галь ны-

мі, афі цы яль ны мі крып та бір жа мі. 

Але трэ ба па мя таць пра фі шын-

га выя спа сыл кі і ста ран на, уваж-

лі ва пра вя раць тыя сай ты, дзе мы 

ўво дзім якую-не будзь пла цеж ную 

ін фар ма цыю.

І аба вяз ко ва, што да ты чыц ца 

крып та бірж і крып та аб мен ні коў, у 

кож на га з іх ёсць ты ся чы, дзя сят кі 

ты сяч вод гу каў. Гэ та аба вяз ко ва 

трэ ба пра вя раць, бо інакш мы мо-

жам стра ціць усе свае пла цеж ныя 

да ныя. А сле дам — і гро шы.

Сяр гей КУР КАЧ.

БЫЦЬ ПІЛЬНЫМІ ЗАЎСЁДЫ

На яшчэ адзін від мах ляр ства трап ля юц ца ах вот ныя хут ка 
раз ба га цець. «Час та ў апош ні час вы ка рыс тоў ва юц ца сай ты, 
якія ўяў ля юць са бой ні бы та крып та бір жы і бір жы ў цэ лым. 
Звяз ва ю чы ся з па цяр пе лы мі, ашу кан цы абя ца юць вель мі 
вя лі кі пры бы так. Для гэ та га не аб ход на толь кі пе ра во дзіць 
гро шы і па паў няць ра ху нак. Пры гэ тым за кож ным 
па цяр пе лым за ма цоў ва ец ца так зва ны ме не джар, які бу дзе 
пад каз ваць, як ганд ля ваць і што ра біць».

«Во пыт про ці дзе ян ня фро ду 
па каз вае, што ашу кан цы 
па ста ян на ад соч ва юць ме ры, 
якія пры ма юц ца ў да чы нен ні 
да іх, і вы на хо дзяць но выя 
спо са бы су праць праў ных 
дзе ян няў. Та му кож ны 
з ка рыс таль ні каў па слуг 
элект ра су вя зі па ві нен 
кла па ціц ца пра сваю бяс пе ку 
і пра яў ляць піль насць».

«Бел тэ ле кам» пра цуе толь кі 
з сіг наль ным тра фі кам, 
змест раз моў спе цы я ліс там 
не да ступ ны, та му дак лад на 
ўста на віць, ці здзяйс ня ец ца 
вы клік ашу кан ца мі, 
мы не мо жам».
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