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НЕ ВЕР СВА ІМ ВУ ШАМ...
Трэ ба ад зна чыць, што аб са лют-

на но вых схем, па сут нас ці, не так і 

мно га. Асноў ны ал га рытм дзе ян няў 

за ста ец ца ня змен ным — мя ня юц ца 

ака ліч нас ці і ню ан сы. Як ад зна ча юць 

су пра цоў ні кі бан каў скіх служ баў бяс-

пе кі, ус клад ня юц ца ста рыя спо са бы 

пад ма ну, што па вы шае шан цы мах ля-

роў на пос пех і не да зва ляе апе ра тыў-

на вы крыць і за тры маць зла чын цаў.

Так, на прык лад, змя ня ец ца час-

тая, усім вя до мая схе ма з «за бла-

кі ра ва най» карт кай (афарм лен нем 

крэ ды ту, па да зро ны мі дзе ян ня мі ў 

аса біс тым ка бі не це ма біль на га або 

ін тэр нэт-бан кін га). Ка лі ра ней у ме-

сен джа ры прос та тэ ле фа на ваў ні бы-

та су пра цоў нік бан ка або пра ва ахоў-

ных ор га наў і спра ба ваў вы ве даць 

да дзе ныя бан каў скай карт кі, то ця пер 

спа чат ку тэ ле фа нуе адзін з іх і за га-

дзя «па пя рэдж вае» пра тэ ле фон ны 

зва нок ад пра ва ахоў ні каў ці з бан ка. 

Та кім чы нам ува га ах вя ры аслаб ля-

ец ца, а да вер да су бя сед ні ка ўзрас-

тае. Больш за тое, зла чын цы ўсё 

час цей вы ка рыс тоў ва юць пра гра мы 

для пад ме ны тэ ле фон ных ну ма роў, і 

вы зна чаль нік ва ша га смарт фо на па-

ка жа, што тэ ле фа ну юць ме на ві та з 

бан ка. А вы нік гэт кіх шмат ха до вак 

адзін — стра ча ныя гро шы да вер лі ва-

га клі ен та. Да рэ чы, від мах ляр ства з 

да па мо гай тэ ле фон най су вя зі за вец-

ца ві шын гам. Да яго ж ад но сяц ца і 

па ве дам лен ні аб бліз кіх, якія тра пі лі 

ў не пры ем нас ці або ў баль ні цу.

...І ВА ЧАМ
Яшчэ адзін рас паў сю джа ны спо-

саб пад ма ну — фі шынг, сут насць 

яко га ў ства рэн ні ашу кан ца мі фаль-

шы вых ін тэр нэт-ста ро нак. Яны мо-

гуць імі та ваць лю быя афі цый ныя 

сай ты: ад бан каў скіх да вя до мых 

ін тэр нэт-ма га зі наў ці служ баў да стаў-

кі. Праз іх зла чын цы атрым лі ва юць 

да дзе ныя кар так і скрад ва юць з іх 

усе срод кі. У гэ тую паст ку лёг ка трап-

ля юць, на прык лад, як пра даў цы, так 

і па куп ні кі сай таў пры ват ных аб' яў, 

або ка рыс таль ні кі са цы яль ных се так, 

дзе час ця ком анан су юц ца «гран ды-

ёз ныя рас про да жы ас тат каў» ней кіх 

та ва раў. І, ка неш не, аба вяз ко ва па 

пе рад апла це. На жаль, не да па ма-

га юць тут шмат лі кія па пя рэдж ан ні 

на конт асця рож ных зно сін у ме сен-

джа рах, не да пу шчаль нас ці па ве дам-

лен ня CVV2 ко да (ліч баў на ад ва рот-

ным ба ку карт кі) ка му-не будзь і тых 

жа па ку пак па пе рад апла це... Ад нак, 

ёсць у ар се на ле мах ля роў і больш 

гроз ная зброя: шкод ныя спа сыл кі ў 

элект рон ных ліс тах, па ве дам лен нях 

у сац сет ках або SMS-па ве дам лен-

нях. У гэ тым вы пад ку вы мо жа це 

за гру зіць на свой кам п'ю тар або 

смарт фон ві рус ную пра гра му, якая 

пра да ста віць зла мыс ні кам до ступ да 

аса біс та га ка бі не та ў ма біль ным ці 

ін тэр нэт-бан кін гу. А гэ та ўжо на шмат 

не бяс печ ней.

«РА НІ ЦАЙ — ГРО ШЫ, 
ВЕ ЧА РАМ — КРЭС ЛЫ»

Ка лі вы шэй на зва ныя спо са бы да-

во лі вя до мыя, то не каль кі на ступ ных 

не на столь кі ві да воч ныя, але не менш 

шкод ныя. Па-пер шае, звер нем ува гу 

на заў зя та раў VPN-сэр ві саў. Зда ва-

ла ся б, што тут та ко га, на ад ва рот — я 

аба ра няю сваю кан фі дэн цы яль насць! 

Але не ўсё так прос та. Спра ва ў тым, 

што ўсе да дзе ныя, якія вы ўво дзі це 

на кам п'ю та ры ці смарт фо не, па сут-

нас ці ста но вяц ца бач ны мі для трэ ціх 

асоб — рас пра цоў шчы каў сэр ві су. 

Доб ра, ка лі тыя доб ра сум лен ныя, 

а ка лі не? Іх жа за раз столь кі, што 

лі чыць — не пе ра лі чыць. Да сло ва, 

спе цы я ліс ты па ліч ба вай бяс пе цы 

ўво гу ле ра яць не ка рыс тац ца на ват 

бяс плат ны мі VPN, не га во ра чы ўжо 

пра ўзла ма ныя да дат кі.

На ступ ная ма хі на цыя ты чыц ца 

пра ца ўлад ка ван ня. Дак лад ней — 

ра бо ты ў ін тэр нэ це: ня доб ра сум-

лен ныя «ра бо та даў цы» абя ца юць 

вы со кія за роб кі кан ды да там без 

аду ка цыі ці во пы ту ра бо ты. А по-

тым па тра бу юць гра шо выя ўнёс кі, 

маў ляў для стра хоў кі або до сту пу 

да ней кіх за ка заў. Ці, як у вы пад ках 

з «плат ны мі» апы тан ня мі і «вый-

гры ша мі» ў ла та рэю, трэ ба ўнес ці 

пэў ную су му ні бы та для вы ва ду за-

роб ле ных срод каў. Зра зу ме ла, што 

ўнё сак гэ ты пой дзе ў кі шэ ню ашу-

кан ца. Схе ма не муд ра ге ліс тая, але... 

Ча ла ве чае жа дан не за ра біць мно га 

і без якіх-не будзь знач ных на ма ган-

няў — рас кош нае по ле дзе ян ня для 

мах ля роў. Тут яны мо гуць так са ма 

пра па на ваць на быць каш тоў ныя 

па пе ры вя до мых прад пры ем стваў, 

уклас ці ся ў «перс пек тыў ную» крып-

та ва лю ту...

Асоб ным рад ком ста яць тыя, хто 

пад ман вае лю дзей пад вы гля дам 

збо ру срод каў на ля чэн не дзя цей 

або ро дзі чаў. Яны час цей за ўсё 

ару ду юць у са цы яль ных сет ках і па-

прос ту пад раб ля юць іс ну ю чыя даб-

ра чын ныя збо ры: бя руць са праўд-

ныя фа та гра фіі ці аб' явы і мя ня юць 

у іх рэ кві зі ты пла ця жоў. Та му, перш 

чым зра біць пе ра лі чэн не на даб ра-

чын ны ра ху нак, па шу кай це ў ін тэр-

нэ це па доб ныя аб' явы і па раў най це 

рэ кві зі ты. А лепш за ўсё — да па ма-

гай це праз вя до мыя і буй ныя даб ра-

чын ныя фон ды.

«МЯ НЕ КРО ЯЦЬ 
ТРЫ ВОЖ НЫЯ СУ МНЕН НІ...»

І ўсё ж, які мі б вы крут лі вы мі ні бы лі 

жу лі кі, вы явіць іх мож на: у боль шас ці 

схем яны вы ка рыс тоў ва юць ад ны і 

тыя ж пры ёмы ўздзе ян ня на па тэн-

цы яль ных ах вяр. Дык што па він на 

вас на сця ро жыць?

Па-пер шае, тое, што вас па скор-

ва юць, на ват пад га ня юць, маў ляў 

усё трэ ба зра біць вель мі хут ка, бо... 

А да лей ва ры ян таў без ліч: афор мяць 

крэ дыт на ва ша імя, карт ка за бла кі-

ру ец ца ра зам з ра хун кам, не па спе ем 

да па маг чы ро дзі чу, рас ку пяць апош-

нія вы со ка да ход ныя ак цыі і гэ так да-

лей. Па-дру гое, у вас вы пыт ва юць 

ко ды, па тра бу юць зняць у бан ка ма-

це на яў ныя гро шы, а ка лі тэ ле фа нуе 

ні бы та су пра цоў нік пра ва ахоў ных 

ор га наў, то яшчэ і па гра жа юць па ка-

ран нем за ад мо ву су пра цоў ні чаць. 

Гэ та што ты чыц ца ві шын гу. У ін шых 

вы пад ках звяр тай це ува гу, на прык-

лад, на роз ныя, зда ва ла ся б, дро бя зі: 

абя цан ні вы со кіх за роб каў ці ве лі зар-

ных да хо даў ад гра шо вых укла даў, 

га ран тыі 100-пра цэнт на га пры быт ку, 

пра па но вы па паў нен ня ра хун ку праз 

крып та ва лю ту, на ват на на яў насць 

«за моч ка» ў ад рас ным рад ку сай та і 

гэ так да лей. Уво гу ле ж, трэ ба заў сё ды 

па мя таць ад ну прос тую іс ці ну: «Бяс-

плат ны сыр бы вае толь кі ў па стцы».

ЯК ЗА СЦЕ РАГ ЧЫ СЯ?
Спе цы я ліс ты дэ парт амен та бяс-

пе кі Бе ла рус бан ка да юць на ступ ныя 

рэ ка мен да цыі:

— ні ко му не па ве дам ляй це рэ кві-

зі ты бан каў скай карт кі (ну мар, тэр-

мін дзе ян ня, CVV2/CVC2 код, па роль 

3D-Secure), ло гі ны, па ро лі, да дзе ныя 

кар ты ко даў, ко ды аў та ры за цыі;

— заў сё ды пе ра пра вя рай це ін-

фар ма цыю, якую атры ма лі ад тэ ле-

фон на га су бя сед ні ка або ў па ве дам-

лен нях у сац сет ках і ме сен джа рах. 

У па да зро ных ці не зра зу ме лых аб-

ста ві нах аба вяз ко ва па тэ ле фа нуй це 

ў банк са ма стой на;

— не пе ра ходзь це па не зна ё мых 

спа сыл ках, не ад кры вай це ўкла дан ні 

ў элект рон ных ліс тах ці па ве дам лен-

нях у са цы яль ных сет ках;

— па мя тай це — бан кі ні ко лі не за-

пыт ва юць да дзе ныя па тэ ле фо не, у 

ме сен джа рах, праз рас сыл ку SMS-

па ве дам лен няў, ліс тоў на элект рон-

ную пош ту;

— ка лі зды ма е це на яў насць у бан-

ка ма це, уваж лі ва агледзь це яго на 

па боч ныя прад ме ты;

— уста лёў вай це і рэ гу ляр на аб-

наў ляй це ан ты ві рус нае пра грам нае 

за бес пя чэн не на кам п'ю та рах, план-

шэ тах, смарт фо нах;

— за хоў вай це ліч ба вую гі гі е ну.

Ула дзі мір ВЯ РЭ НІЧ.

Не «на КЛІ Каць» бы бя ды

(Заканчэнне. 

Пачатак на 1-й стар.)

Пра ва вая да па мо гаПра ва вая да па мо га

Тас та мен ты, 
спад чы на, 
да ве ра нас ці
У Мін ску аб мер ка ва лі ра бо ту 

ба за вай ар га ні за цыі СНД у сфе ры на та ры я ту

СЁННЯ

Да ве ра ны трэ ці бок
Ар га ні за цыя, якая пра цуе ўжо 

два га ды, пер шая та кая су пол ка 

юры дыч на га про фі лю на пра сто-

рах СНД. Сён ня важ на ра зу мець, 

як яе ства рэн не паў плы ва ла на 

на та ры яль ныя прак ты кі кра ін, та-

му што за гэ ты час чле на мі на та-

ры яль най су пол кі ў ме жах СНД 

су мес на пра ве дзе на шмат ме ра-

пры ем стваў і да сяг ну та ня ма ла вы-

ні каў, ад зна чы ла На тал ля БА РЫ-

СЕН КА, стар шы ня Бе ла рус кай 

на та ры яль най па ла ты (БНП):

— Да ўдзе лу ў ме ра пры ем-

ствах пры цяг ва лі ся ву чо ныя, 

прак ты ку ю чыя юрыс ты, на та ры у -

сы не ад на ра зо ва ўдзель ні ча лі ў 

па сяджэн нях ра бо чых груп Вы ка-

наў ча га ка мі тэ та СНД. За раз мы 

на па ро зе пе ра хо ду да элект рон-

на га аб ме ну да ку мен та мі як унут-

ры на та ры яль ных су по лак, так і 

ў пры ват ным пра ва вым па рад ку. 

Іншымі словамі, мы хо чам даць 

маг чы масць гра ма дзя нам, якія 

атрым алі на та ры яль ны акт у вы-

гля дзе элект рон на га да ку мен та, 

прад' явіць яго ў су сед няй кра і не 

без пе ра во ду на па пя ро вы нось-

біт. Сён ня гэ та му па куль кры ху пе-

ра шка джае ад сут насць іс на ван ня 

ў на шых кра і нах да ве ра ных трэ ціх 

ба коў. Гэ та ар га ні за цыі, якія ство-

ра ны ўжо ў не каль кіх кра і нах і да-

зва ля юць пра ве рыць на са праўд-

насць і цэ лас насць элект рон ны 

да ку мент, ство ра ны і аба ро не ны 

ў ад па вед нас ці з за ка на даў ствам 

ад ной дзяр жа вы, і па цвер дзіць, 

што ў гэ ты да ку мент не ўно сі лі ся 

зме ны і яго змес ту мож на да вя-

раць. І гэ та вель мі важ на, ка лі мы 

пра цу ем з да ку мен та мі, якія па-

цвяр джа юць пэў ныя ма ё мас ныя 

і не ма ё мас ныя пра вы гра ма дзян.

Са з'яў лен нем та кой маг чы-

мас ці для лю дзей бу дуць ство-

ра ны кам форт ныя ўмо вы, а на-

та ры у сы змо гуць апе ра тыў на 

ам бень вац ца ін фар ма цы яй. Гэ та 

так са ма паў плы вае і на вы ні ко вы 

кошт да ку мен та, та му што ска-

ро ціц ца час на ра бо ту з ім і па-

вы сіц ца якасць ра бо ты ў цэ лым, 

уда кла дні ла стар шы ня БНП.

Курс на элект рон нае 
ўза е ма дзе ян не

Асноў ная за да ча ба за вай 

ар га ні за цыі СНД у сфе ры на та -

ры яль най дзей нас ці — ума ца-

ван не ўза е ма вы гад на га су пра-

цоў ніц тва і аб ме ну во пы там 

на та ры я таў, пад крэс ліў Мі ка-

лай СТА РА ВОЙ ТАЎ, на мес нік 

мі ніст ра юс ты цыі Бе ла ру сі:

— Ня гле дзя чы на іс на ван не 

асаб лі вас цяў пра ва во га рэ гу ля-

ван ня пы тан няў на та ры яль най 

дзей нас ці ў кра і нах — удзель ні-

цах СНД, па між іх на та ры я та мі 

шмат агуль на га. Хут чэй за ўсё 

та му, што ўсе яны вый шлі з Са-

вец ка га Са ю за. І са мая га лоў ная 

іх за да ча — за бяс пе чыць аба ро-

ну пра воў і за кон ных ін та рэ саў 

гра ма дзян шля хам здзяйс нен ня 

на та ры яль ных дзе ян няў.

За два га ды ў сфе ры на та-

ры я та бы ло зроб ле на шмат ра-

бо ты. Гэ та ста жы роў кі, аб мен 

прак ты ка мі і во пы там кра ін, 

ві дэа кан фе рэн цыі, се мі на ры, 

ве бі на ры. Вель мі ці ка вым, на-

прык лад, стаў ся аб мен на та-

ры яль ным во пы там у сфе рах 

аў та мо та транс пар ту, элект рон-

на га апа сты лю і элект рон на га 

да ку мен та а ба ро ту, па дзя ліў ся 

ўра жан ня мі Дзіл шод АШУ РАЎ, 

стар шы ня на та ры яль най па ла-

ты Рэс пуб лі кі Уз бе кі стан:

— У най блі жэй шай бу ду чы ні 

мы пла ну ем аб мень вац ца да ку-

мен та мі па між кра і на мі ў элект-

рон ным ва ры ян це. Гэ та мо жа 

да ты чыц ца, на прык лад, да ве-

ра нас цяў на здзяйс нен не здзе-

лак прад стаў ні ком ар га ні за цыі 

на мес цы (за мя жой). Сён ня мы 

мо жам пра ве рыць, ці ад ме не на 

да ве ра насць, ці іс нуе тас та мент, 

або ці ад кры та спад чын ная спра-

ва ў кра і нах — удзель ні цах ба за-

вай ар га ні за цыі.

Най больш і най перш важ ныя 

і рэ аль ныя для ажыц цяў лен ня 

ў сфе ры элект рон на га ўза е ма-

дзе ян ня па між кра і на мі СНД, на 

дум ку стар шы ні на та ры я та Уз-

бе кі ста на, за да чы спад чын ных 

спраў, пра вер кі да ве ра нас цяў і 

тас та мен таў:

— Гэ та тое, што мы па він ны 

ба чыць у элект рон ным фар ма-

це і што сён ня маг чы ма зра біць. 

У да лей шым, ка лі гэ та бу дзе 

маг чы ма за ка на даў ча, мож на 

бу дзе раз гля даць і ін шыя на та-

ры яль ныя дзе ян ні.

Іры на СІ ДА РОК, фо та аў та ра.

Аб мен во пы там, пе ра да вы мі на він ка мі ў сфе ры на та ры яль най 

дзей нас ці, па вы шэн не ква лі фі ка цыі на та ры у саў. З гэ тым мэ та мі 

ў маі 2022 го да бы ла ство ра на ба за вая ар га ні за цыя дзяр жаў — 

удзель ніц СНД у сфе ры на та ры яль най дзей нас ці, дзе кі ру ю чым 

ор га нам ста ла Бе ла рус кая на та ры яль ная па ла та (БНП). Дня мі 

ў Мін ску прай шло дру гое па ся джэн не ар га ні за цыі, дзе пад вя лі 

да сяг ну тыя за гэ ты час вы ні кі ра бо ты і за пла на ва лі за да чы на 

бу ду чы ню. Ся род іх — ства рэн не элект рон на га ўза е ма дзе ян ня 

па між на та ры я та мі, каб спрас ціць да ку мен та а ба рот і больш 

апе ра тыў на атрым лі ваць звест кі пад час ака зан ня пра ва вой 

да па мо гі лю дзям. У на та ры я тах спа дзя юц ца, што гэ та змо жа 

ад быц ца ўжо на ле та. На пер шае паў год дзе 2024-га за пла на-

ва ны, на прык лад, круг лы стол, дзе спе цы я ліс ты аб мяр ку юць 

эта пы ліч ба ві за цыі на та ры яль най дзей нас ці.

У Гер ма ніі 20 ча ла век аб ві на вач ва юц ца 
ў пла на ван ні дзярж пе ра ва ро ту

Па лі цыя Гер ма ніі пра вя ла вобыскі ў вась мі 

фе дэ раль ных зем лях па спра ве аб пла нах дзяр жаў-

на га пе ра ва ро ту ў кра і не, 20 ча ла ве кам прад' яў -

ле на аб ві на ва чан не, па ве да мі ла га зе та Bіld. Пад 

кі раў ніц твам Генп ра ку ра ту ры Мюн хе на прай шлі 

пе ра тру сы ў Ба ва рыі, а так са ма Гам бур гу, Ба дэн-

Вюр тэм бер гу, Ге сэ не, Бран дэн бур гу, Ніж няй Сак со-

ніі, Паў ноч ным Рэй не — Вест фа ліі і Шлез ві гу-Галь-

штэй не. Як па ве да мі ла Ге не раль ная пра ку ра ту ра 

Мюн хе на і па лі цэй скае ўпраў лен не Верх няй Ба ва-

рыі, аб ві на ва ча ныя (чле ны пра ва эк стрэ місц ка га 

ру ху «Гра ма дзя не Рэй ха») праз па гро зы і шан таж, 

вы ка рыс тоў ва ю чы са цы яль ныя сет кі і ма біль ную 

су вязь, спра ба ва лі ўста на віць кан так ты з прад-

стаў ні ка мі ўла ды, каб не за кон на паў плы ваць на іх 

ра шэн ні. «Га лоў най мэ тай дзей ных асоб бы ло дэ-

ста бі лі за ваць Фе дэ ра тыў ную Рэс пуб лі ку Гер ма нія, 

а так са ма яе дзяр жаў ныя ўста но вы», — за яві лі ў 

Генп ра ку ра ту ры Мюн хе на. У кан цы мі ну ла га го да 

Генп ра ку ра ту ра Гер ма ніі арыш та ва ла больш за 20 

ча ла век па па да зрэн ні ва ўдзе ле ў змо ве з мэ тай 

за хо пу ўла ды ў рэс пуб лі цы. Служ ба аба ро ны кан-

сты ту цыі кра і ны пад лі чы ла, што ле тась коль касць 

«Гра ма дзян Рэй ха» ў Гер ма ніі ста ла на 2 ты ся чы 

боль шай у па раў на нні з мі ну лым го дам і скла ла 

23 ты ся чы ча ла век.

Поль скія пе ра воз чы кі пе ра кры лі па стаў ку 
ва Укра і ну вай ско вых гру заў

Поль скія пе ра воз чы кі на гра ні цы пе ра кры лі па-

стаў ку ва Укра і ну вай ско вых гру заў і ін шых кры тыч-

на важ ных та ва раў, па ве дам ля ец ца ў Telegram-ка на-

ле ін тэр нэт-га зе ты «Стра на». «Па лі ва, бес пі лот ні кі, 

цеп ла ві за ры, та ва ры ме ды цын ска га пры зна чэн ня і 

гу ма ні тар ная да па мо га не мо гуць быць да стаў ле ны 

ва Укра і ну з-за пра тэс таў поль скіх пе ра воз чы каў 

на кант роль на-пра пуск ных пунк тах», — па ве дам-

ля ец ца ў сац сет цы. Так са ма на гра ні цы «за тры ма-

лі ся» кам плек ту ю чыя для дэ тэк та раў на блі жэн ня 

бес пі лот ні каў «Лан цэт». Ра ней на мес нік мі ніст ра 

інф ра струк ту ры Укра і ны Сяр гей Дзяр кач за яў ляў, 

што бы лі за фік са ва ны шмат лі кія фак ты, ка лі цыс-

тэр ны з па лі вам і ма шы ны з гу ма ні тар най да па мо гай 

ста яць у чэр гах. Ён ад зна чыў, што ін фар ма цыя аб 

па ру шэн нях бы ла пе ра да дзе на поль ска му бо ку. Між 

тым Вар ша ва ад маў ляе аб ві на ва чан ні ў за трым цы 

гру заў.

ШТО  Ў  СВЕЦЕ  РОБІЦЦА


