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ВІ ШЫНГ, ФІ ШЫНГ, 
АН ЛАЙН-КРЭ ДЫТ

Ах вя ра мі ін тэр нэт-зла чын цаў 

ста но вяц ца не толь кі прос тыя 

гра ма дзя не, але і тыя, хто мае 

глы бо кія ве ды ў ін фар ма цый ных 

тэх на ло гі ях, ка жа Аляк сандр 

ГРЫ ЦУК, на чаль нік упраў лен ня 

па су праць дзе ян ні кі берз ла чын-

нас ці кры мі наль най мі лі цыі УУС 

Мі набл вы кан ка ма:

— Ад но з най больш рас паў сю-

джа ных ін тэр нэт-зла чын стваў — 

ві шынг — ка лі зла чын цы тэ ле фа-

ну юць лю дзям, вы да юць ся бе за 

су пра цоў ні каў бан каў ці мі лі цыі і 

пад роз ны мі пры чы на мі вы мань-

ва юць у па цяр пе лых рэ кві зі ты бан-

каў скіх ра хун каў і кар так. Ад бы-

ва ец ца гэ та праз ай пі-тэ ле фа нію 

ці ме сен джа ры: Vіber і WhatsApp, 

у якіх мож на пад мя ніць ну мар і 

па ста віць ла га тып па зна валь ных 

бе ла рус кіх бан каў. На зы ваць рэ-

кві зі ты не трэ ба, бо гэ тыя звест кі 

і так ёсць у са праўд ных су пра цоў-

ні каў бан каў і мі лі цыі.

Апош нім ча сам ах вя рам ак тыў-

на пра па ну ец ца ад крыць крэ дыт, 

каб з яго да па мо гай ні бы та па га-

сіць іншы, узя ты на імя асо бы, якой 

тэ ле фа ну юць. Пры гэ тым ча ла ве-

ка за пэў ні ваць, што ро біц ца гэ та 

для та го, каб вы крыць ня шчы рых 

су пра цоў ні каў бан каў.

Ка лі па сту пае та кі зва нок, трэ ба 

спы ніць раз мо ву, бо кі бер мах ля ры 

ўсё больш удас ка наль ва юць май-

стэр ства псі ха ла гіч на га ўплы ву. 

90 % ах вяр ад зна ча юць, што ве да-

лі пра па доб ную схе му пад ма ну, і 

ўсё роў на тра пі лі ся на ву ду, пад-

крэс ліў спе цы я ліст.

Пад ман, ка лі мах ляр ская спа-

сыл ка мас кі ру ец ца пад звы чай-

ную, якая ні бы та вя дзе на пэў ны 

ін тэр нэт-рэ сурс, а на са мрэч пры-

во дзіць да мах ля ра, атры маў наз-

ву фі шынг. У ад ра се мя ня ец ца лі-

та раль на адзін сім вал, і ка лі ах вя-

ра пе ра хо дзіць па та кой спа сыл цы 

і ўво дзіць свае аса біс тыя да ныя, 

яны трап ля юць да зла чын цаў.

— Най больш час та та кая схе ма 

су стра ка ец ца на ан лайн-пля цоў цы 

«Ку фар», ка лі «пра да вец» ці «па-

куп нік» пра па нуе ах вя ры пе рай сці 

да ста сун каў у ін тэр нэт-ме сен джа-

рах, — за ўва жыў Аляк сандр Гры-

цук. — Мах ляр да сы лае фі шын га вую 

спа сыл ку, якая ні бы та па він на па ско-

рыць пра цэс да стаў кі за ка зу. Ах вя ра 

пе ра хо дзіць па ёй, указ вае рэ кві зі ты 

бан каў скай карт кі і губ ляе гро шы. 

Усе раз мо вы вес ці трэ ба толь кі на 

аба ро не най пля цоў цы, не пе ра хо дзя-

чы па спа сыл ках ад трэ ціх асоб.

ШАН ТАЖ, ВЫ МА ГАН НЕ, 
ПЕ РАД АПЛА ТА

Вель мі рас паў сю джа на мах ляр-

ства сён ня і ў са цы яль ных сет ках, 

ка лі пра да вец па тра буе пе рад-

апла ту за ней кі пра дукт. Атры маў-

шы гро шы на элект рон ны ка ша лёк 

ці карт ку, зла чын ца зні кае з сац-

сет кі, час та ра зам са ста рон кай, 

кан ста та ва лі экс пер ты.

Са цы яль ныя сет кі — са праўд-

ная скар бон ка пер са наль най ін-

фар ма цыі пра ча ла ве ка. Тут ёсць 

у тым лі ку да маш ні ад рас, ну мар 

тэ ле фо на і на ват да сыла ныя адзін 

ад на му ін тым ныя фо та. Пры гэ тым 

лю дзі ня час та не па ко яц ца аб аба-

ро не сва іх ста рон ак і вы ка рыс тоў-

ва юць не скла да ныя па ро лі. Ка лі 

акаўнт уз лом лі ва юць — усе звест-

кі і здым кі трап ля юць да зла мыс ні-

ка, які па чы нае шан таж.

— Ган даль бі нар ны мі апцы ё-

на мі — амаль за бы тае, але ця пер 

із ноў ак ту аль нае зла чын ства. Яго 

ах вя ры вя дуц ца на яр кую рэ кла му 

і дзе ля хут ка га аба га чэн ня най-

ма юць са бе лжэ бро ке раў, якія 

за мест гра ма дзян на бір жы ганд-

лю юць бі нар ны мі апцы ё на мі, — 

на га даў на чаль нік упраў лен ня. — 

Схе ма ў тым, што лжэ бро кер 

ганд люе ні бы та ад імя ча ла ве ка, 

у акаў нце яко га па каз ва ец ца да-

во лі вя лі кі пры бы так. Пас ля мах-

ляр пра па нуе вы вес ці гро шы на 

бан каў скую карт ку. Ча ла век дае 

рэ кві зі ты, ад нак за мест атры ман-

ня су мы губ ляе тую, што бы ла на 

карт цы. Дру гая схе ма — мах ляр 

ра іць ах вя ры ад крыць но вы ра-

ху нак (ад ты ся чы до ла раў), каб 

пе ра вес ці «за роб ле ны» да ход у 

на яў насць.

Пад ма ну ты ча ла век па чы нае 

шу каць да па мо гу і, зда ра ец ца, 

на ты ка ец ца на лжэ ад ва ка таў, 

якія пра цяг ва юць пад ман ваць ах-

вя ру, пра па ну ю чы ад крыць крып-

та ка ша лёк, каб яны маг лі склас ці 

іс ка вую за яву. І з гэ та га ра хун ку 

так са ма скрад ва юць гро шы. Перш 

чым спа ку шац ца на вя лі кія су мы, 

трэ ба пра ве рыць у ін тэр нэ це спі-

сы лжэ трэй дын га вых кам па ній ці 

звяр нуц ца на спе цы я лі за ва ны фо-

рум, па ра іў экс перт.

УЗ ЛОМ СЕР ВЕ РА, 
ПАД МЕ НА E-МЭЙ ЛУ

Да кі бер паг роз ад но сяц ца так-

са ма ата кі на прад пры ем ствы і 

ар га ні за цыі роз ных фор маў улас-

нас ці з мэ тай за ра біць ці ў ме жах 

кан ку рэнт най ба раць бы. Гэ та 

DDoS-ата кі, уз лом лі ван не сер ве-

раў ці элект рон най пош ты, каб 

атры маць ад да ле ны до ступ да 

фай лаў кам па ній. У Бе ла ру сі та-

кія ма са выя ата кі на прад пры ем-

ствы і ВНУ зда ры лі ся на пры кан цы 

2020-га і па чат ку 2021-га, на га даў 

Аляк сандр Гры цук:

— Ка лі зла мыс нік атрым лі-

вае не санк цы я на ва ны до ступ да 

фай лаў і сер ве раў, ён шыф руе іх 

і па тра буе вы куп за дэ шыф роў ку. 

А ка лі бух гал тар ар га ні за цыі яшчэ 

і не да стаў з кам п'ю та ра бан каў скі 

ліч ба вы ключ, то кі берз ла чын цы 

атрым лі ва юць до ступ да фі нан са-

вых апе ра цый. Праз сіс тэ му да ку-

мен та а ба ро ту яны фар мі ру юць ад 

імя прад пры ем ства пла цеж ку на 

пэў ную су му і пе ра вод зяць гро шы 

на пад стаў ныя фір мы.

Яшчэ адзін спо саб кі бер мах ляр-

ства — пад ме на паш то вай скры ні 

прад пры ем ства, праз якую вя-

дуц ца пе ра га во ры пра па стаў кі 

ці на быц цё пра дук цыі. На пры кан-

цы здзел кі, ка лі га вор ка ідзе пра 

апла ту, з пад роб ле на га e-мэй лу 

(які ад роз ні ва ец ца лі та раль на на 

адзін сім вал) да сы ла ец ца пісь мо 

з но вы мі пла цеж ны мі рэ кві зі та мі. 

Та кая пад ме на час та за ста ец ца 

не за ўва жа най, па коль кі ад ра сы 

вель мі па доб ныя.

ГРУ МІНГ, БУ ЛІНГ, СВА ЦІНГ
Асоб ная кі бер не бяс пе ка па гра-

жае на шым дзе цям, якія ста но-

вяц ца ін тэр нэт-ка рыс таль ні ка мі ў 

вель мі ран нім уз рос це. У по шу ках 

гуль няў ці муль ці каў праз се ці ва 

ма лыя мо гуць вы пад ко ва тра піць 

на сайт з кан тэн там 18+. Каб аб-

ме жа ваць дзя цей ад гэ та га, баць-

кам трэ ба раз маў ляць з ма лы мі і 

кант ра ля ваць іх на вед ван не ін тэр-

нэт-пра сто ры.

Ма лы мо жа тра піць у сі ту а цыю 

ін тэр нэт-гру мін гу, ка лі да рос лы ча-

ла век на ладж вае да вер лі выя ста-

сун кі з дзі цем, каб сек су аль на за да-

валь няц ца, пры кід ва ю чы ся та кім жа 

пад лет кам. У вы ні ку дзе ці мо гуць 

да сы лаць яму свае ін тым ныя фо-

та здым кі ці ўво гу ле ўцяг нуц ца ў 

вы раб пор на ма тэ ры я лаў.

Па гра жае дзе цям у ін тэр нэ це і 

кі бер бу лінг — ка лі ма ло га мо гуць 

цка ваць праз сац сет кі, ан лайн-

гуль ні, фо ру мы. Ро бяць гэ та, як 

пра ві ла, зна ё мыя і су се дзі, якія 

ве да юць дзі ця аса біс та. Вы клі кае 

ў спе цы я ліс таў бо язь і маг чы мае 

ад наў лен не груп смер ці, на кшталт 

сум на вя до ма га «сі ня га кі та».

— Час тыя пе ра па ды на строю 

дзі ця ці, зме на ма не ры вы ка ры-

стан ня га джэ таў (ма лы мо жа па-

ся род но чы па мкнуц ца ў се ці ва), 

па мян шэн не коль кас ці сяб роў у 

са цы яль най сет цы, вы да лен не 

акаў нту ўво гу ле — най больш яск-

ра выя з'я вы, якія свед чаць аб тым, 

што дзі ця хут чэй за ўсё пад вяр га-

ец ца ін тэр нэт-бу лін гу, — акрэс ліў 

спе цы я ліст. — Баць кі мо гуць і са мі 

пра гле дзець ста рон кі свай го ма ло-

га, вы явіць, ці ёсць там аб раз лі выя 

сло вы.

Акра мя та го, што дзе ці мо гуць 

па цяр пець ад зла чын цаў у ін тэр-

нэ це, іх са міх мо гуць уцяг нуць у 

кры мі наль ныя схе мы. За не па ко е-

насць у спе цы я ліс таў вы клі кае кі-

берз ла чын насць ся род пад лет каў, 

якіх спа ку ша юць абя цан нем лёг кіх 

гро шай і вы ка рыс тоў ва юць у якас-

ці за клад чы каў нар ко ты каў ці асоб, 

якія аб на яў лі ва юць гро шы.

Зай ма юц ца ма лыя і сва цін-

гам — за ве да ма хлус лі вым вы клі-

кам (з па ве дам лен нем пра не бяс-

пе ку) мі лі цыі ці ава рый ных служ-

баў на ад рас ін ша га пад лет ка, з 

якім, маг чы ма, ён гу ляе ў ан лайн 

і хо ча ад цяг нуць яго ўва гу та кім 

чы нам.

— За апош ні час сва цінг з за-

баў кі ама та раў ан лайн-гуль няў 

пе ра тва рыў ся ў ма са вую з'я ву 

і вя лі кую праб ле му для пра ва-

ахоў ні каў, — па дзя ліў ся Аляк-

сандр Гры цук. — Гэ та дэ ар га ні зуе 

нар маль ную ра бо ту транс пар ту, 

спец служ баў, уста ноў і прад пры-

ем стваў, на но сіць эка на міч ную 

шко ду. А па ве дам лен не пра маг-

чы мы вы бух ці пад пал здоль нае 

яшчэ і вы клі каць па ні ку ся род на-

сель ніц тва. Між тым ад каз насць 

для та кіх «жар таў ні коў» на сту пае з 

14 га доў, та му вель мі важ на на ву-

чыць дзі ця ліч ба вай гі гі е не, а так-

са ма пры віць яму пра ві лы па во дзін 

у ін тэр нэ це.

ПА ЛІЧ БА ВЫХ СЛЯ ДАХ...
Кры мі наль ныя зла чын ствы ў 

сфе ры кі берп рас то ры рас сле ду юц-

ца доў га. Гэ та звя за на з транс гра-

ніч нас цю дзей нас ці кры мі наль ных 

груп, фі гу ран ты якіх час та зна хо-

дзяц ца за ме жа мі Бе ла ру сі, аха-

рак та ры за ваў сут насць та кіх спраў 

Ігар ДА МА РАЦ КІ, на чаль нік ад-

дзе ла па рас сле да ван ні зла чын-

стваў су праць ін фар ма цый най 

бяс пе кі і не за кон на га аба ро ту 

нар ко ты каў след ча га ўпраў лен-

ня УСК па Мін скай воб лас ці:

— Пры рас сле да ван ні па доб ных 

спраў аба вяз ко ва пры сут ні чае пэў-

ная ліч ба вая ін фар ма цыя: ну ма ры 

тэ ле фо наў, элект рон ныя пош ты, 

ка шаль кі, спа сыл кі, які мі ка рыс-

та лі ся зла мыс ні кі для сва іх дзе ян-

няў. След чы ка мі тэт рас пра ца ваў 

аў та ма ты за ва ную ін фар ма цый ную 

сіс тэ му «След», у якую ўно сяц ца 

ўсе вы яў ле ныя ліч ба выя сля ды.

Боль шая част ка кі берз ла чын-

стваў ад бы ва ец ца па ар ты ку ле 212 

Кры мі наль на га ко дэк са (КК) «Кра-

дзеж шля хам вы ка ры стан ня кам п'ю-

тар най тэх ні кі». Ле тась па ім бы ло 

ўзбу джа на звыш дзвюх ты сяч спраў, 

а на не се ная бе ла ру сам шко да ацэ-

не на ў больш як тры міль ё ны руб лёў. 

Сё ле та за ве дзе на 577 спраў, з якіх 

495 — па 212 ар ты ку ле.

Пе ра да ваць рэ кві зі ты бан каў-

скіх кар так праз ін тэр нэт, ад да ваць 

гро шы на «ра та ван не» сва я коў 

кур' е рам і ве рыць абя цан кам пра 

хут кі за ро бак на шых гра ма дзян 

вы му шае не да стат ко вая ліч ба вая 

аду ка цыя. Ад нак ка лі ў жа дан ні 

пад за ра біць ча ла век пе рад ае рэ-

кві зі ты сва ёй бан каў скай карт кі 

для ўдзе лу ў кры мі наль най схе ме, 

то ён ста но віц ца са ўдзель ні кам 

зла чын ства. Згод на з ар ты ку лам 

222 КК, яму мо жа па гра жаць да 

дзе ся ці га доў зня во лен ня.

Іры на СІ ДА РОК.

Кі бер мах ля ры ўсё 
больш удас ка наль ва юць 
май стэр ства псі ха ла гіч на га 
ўплы ву. 90 % ах вяр 
ад зна ча юць, што ве да лі пра 
па доб ную схе му пад ма ну, 
і ўсё роў на тра пі лі ся на ву ду.

Лю дзі ня час та не па ко яц ца 
аб аба ро не сваіх ста рон ак 
і вы ка рыс тоў ва юць 
не скла да ныя па ро лі. Ка лі 
акаўнт уз лом лі ва юць — усе 
звест кі і здым кі трап ля юць 
да зла мыс ні ка, які па чы нае 
шан таж.

РЫ ЗЫ КІ ЛІЧ БА ВАЙ ПРА СТО РЫ

(Заканчэнне. 

Пачатак на 1-й стар.)

Эр да ган аб' явіў аб па чат ку ту рэц кай ва ен най 
апе ра цыі ў Сі рыі

Прэ зі дэнт Тур цыі Рэ джэп Та іп 

Эр да ган аб' явіў аб па чат ку ва-

ен най апе ра цыі «Кры ні ца мі-

ру» ў Сі рыі су праць тэ ра рыс-

таў, па ве дам ляе РІА «На ві ны» 

са спа сыл кай на Twіtter кі раў ні ка дзяр жа вы.

Ту рэц кая ар мія на нес ла авія ўда ры па го ра дзе Рас-эль-

Айн на паў ноч ным за ха дзе пра він цыі Ха се кэ, так са ма бы ла 

ата ка ва на вёс ка аль-Мадж ра фа ка ля го ра да і па зі цыі SDF 

у вёс ках аль-Маш ра фа і Хар бат аль-Ба нат.

«На шы мэ ты — зні шчыць тэ ра рыс тыч ны ка лі дор, які 

спра бу юць ства рыць на на шых паў днё вых гра ні цах. Апе ра-

цыя «Кры ні ца мі ру» нейт ра лі зуе тэ ра рыс тыч ныя па гро зы ў 

ад но сі нах да Тур цыі і пры вя дзе да ства рэн ня бяс печ най зо-

ны, якая са дзей ні чае вяр тан ню сі рый скіх бе жан цаў у свае 

да мы. Мы за ха ва ем тэ ры та ры яль ную цэ лас насць Сі рыі і 

вы зва лім на род рэ гі ё на ад ціс коў тэ ра рыс таў», — га во рыц-

ца ў па ве дам лен ні кі раў ні ка дзяр жа вы ў Twіtter.

За тры ма ны бы лы прэ зі дэнт Мал до вы Ігар Да дон
Экс-прэ зі дэн та Мал до вы Іга ра Да до на за тры ма лі на 

72 га дзі ны ў рам ках кры мі наль най спра вы, рас па ча-

тай па ча ты рох ар ты ку лах Кры мі наль на га ко дэк са, 

па ве да мі ла прэс-сак ра тар ге не раль най пра ку ра ту-

ры Мар' я на Кер пек.

Ан ты ка руп цый ная пра ку ра ту ра кра і ны і су пра цоў ні кі 

Служ бы ін фар ма цыі і бяс пе кі пра вя лі во быск у яго ным 

до ме. Так са ма пра вод зяц ца во быс кі ў ін шых мес цах.

«Як толь кі ў Мал до ве спра вы ідуць дрэн на, Да до на вы клі-

ка юць да пра ку ро ра, каб ад цяг нуць ува гу на сель ніц тва ад 

на дзён ных праб лем. Так бы ло ў снеж ні мі ну ла га го да, ка лі 

та рыф на газ вы рас у не каль кі ра зоў. Ця пер, ка лі ў кра і не но вы 

ска чок цэн, гэ та хо чуць паў та рыць», — пра ка мен та ваў па дзею 

сам экс-прэ зі дэнт у эфі ры тэ ле ка на ла «НТБ-Мал до ва».

Ён да даў, што не ба іц ца ні я кіх мер, уця каць з кра і ны не 

збі ра ец ца і га то вы даць ра шу чы бой апа не нтам.

Тым ча сам на мес нік стар шы ні Ка мі тэ та Дзярж ду мы па спра-

вах СНД Кан стан цін За ту лін у гу тар цы з «Га зе той.Ru» на зваў 

за тры ман не Іга ра Да до на «па лі тыч ны мі рэ прэ сі я мі су праць 

апа зі цыі» і спро бай уцяг нуць кра і ну ў па дзеі ва Укра і не.

ААН: рэ корд ныя 100 млн ча ла век 
па кі ну лі да мы з-за кан флік таў па ўсім све це

Коль касць лю дзей, вы му ша ных ра та вац ца ад уз-

бро е ных кан флік таў, на сіл ля, па ру шэн няў пра воў 

ча ла ве ка і пра сле да ван няў, упер шы ню за ўсю гіс-

то рыю на зі ран няў пе ра вы сі ла ад зна ку ў 100 млн, 

гэ та му так са ма спры я лі ба я выя дзе ян ні на тэ ры то-

рыі Укра і ны, па ве дам ляе Euronews са спа сыл кай на 

Агенц тва ААН па спра вах бе жан цаў.

«Гэ та па він на па слу жыць тры вож ным сіг на лам для вы-

ра шэн ня і пра ду хі лен ня раз бу раль ных кан флік таў, спы-

нен ня пра сле да ван няў і лік ві да цыі асноў ных пры чын, якія 

вы му ша юць ня він ных лю дзей па кі даць свае да мы», — за я-

віў вяр хоў ны ка мі сар ААН па спра вах бе жан цаў Фі лі па 

Гран дзі.

Уз бро е ныя кан флік ты і кры зі сы ў Эфі о піі, Бур кі на-Фа-

со, М'ян ме, Ні ге рыі, Аф га ні ста не і Кон га так са ма паў плы-

ва лі на рост бе жан цаў. Коль касць лю дзей, якія па кі ну лі 

да мы, але за ста лі ся ў ме жах сва іх кра ін, ацэнь ва ец ца ў 

53,2 млн.

Ра ней ста ла вя до ма, што Поль шча, якая пры ня ла рэ-

корд ную коль касць бе жан цаў з Укра і ны, не мае ўра да вых 

пра грам, каб пад трым лі ваць і рас ся ляць іх.

ШТО  Ў  СВЕЦЕ  РОБІЦЦА
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