
ў ін фар ма цый най сфе ры з'яў ля юц-

ца ін фар ма цый нае про ці бор ства па-

між вя ду чы мі су свет ны мі цэнт ра мі 

сі лы, мэ та на кі ра ва нае фар мі ра ван не 

ўнут ры і за ме жа мі кра і ны ін фар ма-

цый ных пад стаў для дыс крэ ды та цыі 

дзяр жаў най знеш няй і ўнут ра най 

па лі ты кі.

43. З улі кам гэ та га га лоў ная мэ та 

за бес пя чэн ня бяс пе кі ін фар ма цый-

на-псі ха ла гіч най кам па не нты ін-

фар ма цый най сфе ры за клю ча ец ца 

ў за ха ван ні ін фар ма цый на га су ве рэ-

ні тэ ту і пра вя дзен ні па лі ты кі ін фар-

ма цый на га нейт ра лі тэ ту, а так са ма 

фар мі ра ван ні ўстой лі ва га іму ні тэ ту 

су праць дэ струк тыў ных ін фар ма-

цый на-псі ха ла гіч ных уз дзе ян няў на 

ма са вую гра мад скую свя до масць, а 

ў не аб ход ных вы пад ках — і су праць-

дзе ян не ім.

44. Для гэ та га га лоў ным чы нам 

не аб ход на на дзяр жаў ным уз роў ні 

за бяс пе чыць фар мі ра ван не, вы ка-

ры стан не і раз віц цё ін фар ма цый-

най пра сто ры вы ключ на ў мэ тах са-

цыяль на га, эка на міч на га і куль тур на-

га раз віц ця, а так са ма па ста ян ную, 

ак тыў ную і эфек тыў ную дзей насць 

дзяр жаў ных ор га наў, ар га ні за цый, 

на ву ко ва-экс перт най су поль нас ці ў 

ін фар ма цый най пра сто ры, асаб лі ва 

на рошч ваць яе ў сет цы Ін тэр нэт.

45. У пры яры тэт ным па рад ку не-
аб ход на пад трым лі ваць за ха ван не ў 
гра мад стве тра ды цый ных са цы яль-
ных асноў і каш тоў нас цяў, ад кры тае і 
ўсе ба ко вае ін фар ма цый нае за бес пя-
чэн не і су пра ва джэн не дзяр жаў най 
па лі ты кі, а так са ма пе ра шко ду ў за-
кон ным па рад ку рас паў сюдж ван ню 
не за кон най і не дак лад най ма са вай 
ін фар ма цыі.

ГЛА ВА 12
За ха ван не тра ды цый ных асноў 

і каш тоў нас цяў
46. Для па вы шэн ня ўстой лі вас ці 

гра мад ства да дэ струк тыў ных ін-
фар ма цый ных уз дзе ян няў не аб ход-
на за ся ро дзіць на ма ган ні на за ха-
ван ні сфар мі ра ва ных у гра мад скай 
свя до мас ці тра ды цый ных фун да-
мен таль ных каш тоў нас цяў на ро да, 
якія вы сту па юць у якас ці ад на го з 
асноў ных эле мен таў за бес пя чэн ня 
яго адзін ства і ад ной з умоў ня ўхіль-
на га раз віц ця дзяр жа вы.

47. Ін фар ма цый ная па лі ты ка 
Рэс пуб лі кі Бе ла русь на цэль ва ец-
ца на пра соў ван не та кіх жыц цё вых 
пры яры тэ таў, як гу ма нізм, мі ра люб-
насць, доб ра су сед ства, спра вяд лі-
васць, уза е ма да па мо га, моц ныя ся-
мей ныя ад но сі ны, зда ро вы лад жыц-
ця, ства раль ная пра ца, пры ня тыя ў 
бе ла рус кім гра мад стве нор мы ма-
ра лі, па зі тыў ная пра ва свя до масць. 
У ін фар ма цый най сфе ры ў поў най 
ме ры зна хо дзяць ад люст ра ван не 
роў ныя пра вы ўсіх без вы клю чэн ня 
на цы я наль нас цяў, якія на ся ля юць 
Рэс пуб лі ку Бе ла русь, па важ лі вае 
стаў лен не да ўсіх тра ды цый ных рэ лі-
гій і ве ра выз нан няў. Най важ ней шае 
зна чэн не мае пад трым ка і ўся мер нае 
раз віц цё гра ма дзян ска-па тры я тыч-
най ідэа ло гіі.

48. Бе ла рус кая мо ва ра зам з 

кан сты ту цый на за ма ца ва ным у 

дзяр жа ве двух моў ем са дзей ні чае 

па вы шэн ню на цы я наль най са ма свя-

до мас ці бе ла рус ка га гра мад ства і 

фар мі ра ван ню яго ду хоў нас ці. Па-

шы рэн не са цы яль ных функ цый і 

ка му ні ка тыў ных маг чы мас цяў бе ла-

рус кай мо вы, яе паў на вар тас нае і 

ўсе ба ко вае раз віц цё ра зам з ін шы мі 

эле мен та мі на цы я наль най куль ту ры 

вы сту па юць га ран там гу ма ні тар най 

бяс пе кі дзяр жа вы.

49. Па тра буе да лей шай пас ля доў-

най рэа лі за цыі дзяр жаў ная гіс та рыч-

ная па лі ты ка, на кі ра ва ная на за ма-

ца ван не ў Бе ла ру сі і за яе ме жа мі 

бе ла рус кай на цы я наль най кан цэп цыі 

гіс та рыч на га мі ну ла га кра і ны і бе ла-

рус кай ма дэ лі па мя ці, па бу да ва най у 

ад па вед нас ці з гэ тай Кан цэп цы яй у 

якас ці да мі ну ю чай.

ГЛА ВА 13

Ін фар ма цый нае за бес пя чэн-
не і су пра ва джэн не дзяр жаў най 
па лі ты кі

50. Ін фар ма цый нае за бес пя чэн-

не і су пра ва джэн не дзяр жаў най 

па лі ты кі на кі ра ва на на раз віц цё 

ма са вай па лі тыч най свя до мас ці 

гра ма дзян, па вы шэн не па тэн цы я-

лу і якас ці дзяр жаў на га кі ра ван ня, 

уз мац нен не ўспры ман ня Бе ла ру сі 

ў су свет най ін фар ма цый най пра-

сто ры. Гэ тая дзей насць ажыц цяў-

ля ец ца праз мак сі маль на ад кры-

тае і апе ра тыў нае да вя дзен не да 

на сель ніц тва Рэс пуб лі кі Бе ла русь 

і су свет най су поль нас ці дак лад най 

і поў най ін фар ма цыі аб дзей нас ці 

ор га наў дзяр жаў най ула ды Бе ла-

ру сі, ме рах, што ажыц цяў ля юц ца 

па ўдас ка на лен ні са цы яль на-эка-

на міч ных ад но сін, вы пра ца ва ных 

і пры ня тых за ка на даў чых, ін шых 

нар ма тыў ных пра ва вых ак тах і ін-

шых ра шэн нях ва ўнут ры- і знеш-

не па лі тыч най сфе рах.

51. Дзяр жа ва за бяс печ вае па бу-

до ву кан струк тыў на га і ўсё аб дым на-

га ін фар ма цый на га ўза е ма дзе ян ня 

па між ор га на мі ўла ды, срод ка мі ма-

са вай ін фар ма цыі і гра мад скас цю на 

ўсіх уз роў нях.

52. Асаб лі вае зна чэн не на бы-

вае кан ку рэн та здоль насць дзяр-

жаў ных срод каў ма са вай ін фар-

ма цыі, якая да ся га ец ца ў тым лі ку 

праз на цы я наль ную вы твор часць 

вы са ка я кас на га кан тэн ту і фар мі-

ра ван не су час най сіс тэ мы ме ды я-

вы мя рэн няў.

53. Дзяр жа ва аказ вае пра ва вую 

пад трым ку ай чын ным СМІ, на кі ра-

ва ную на па вы шэн не якас ці аў дыя-

ві зу аль на га пра дук ту і па шы рэн не 

тэ ма тыч най і жан ра вай раз на стай-

нас ці пра грам, фар мі ра ван не ін шых 

да дат ко вых маг чы мас цяў раз віц ця, 

у тым лі ку праз за ка на даў чае рэг ла-

мен та ван не аб' ёму і якас ці за меж на-

га вя шчан ня ў Рэс пуб лі цы Бе ла русь, 

рэ гу ля ван не аб' ёму рэ клам ных па-

слуг, вы зна чэн не ап ты маль ных умоў 

рэ гіст ра цыі.

54. Ор га ны ўла ды, ін шыя дзяр-

жаў ныя ор га ны і ар га ні за цыі, уста-

но вы на ву кі, аду ка цыі і куль ту ры, 

служ бо выя асо бы і прад стаў ні кі 

на ву ко ва-экс перт най су поль нас ці 

пра вод зяць ак тыў ную, вы со ка тэх-

на ла гіч ную і роз на ба ко вую дзей-

насць у ін фар ма цый най пра сто ры, 

уклю ча ю чы на цы я наль ныя і за меж-

ныя элект рон ныя срод кі ма са вай 

ін фар ма цыі, ін шыя ін тэр нэт-рэ сур-

сы і срод кі ін тэр нэт-ка му ні ка цыі, 

а так са ма ства ра юць умо вы для 

фар мі ра ван ня су час ных ай чын ных 

ме дый ных ана лі тыч ных, на ву ко вых 

і дыс ку сій ных пля цо вак.

ГЛА ВА 14

Бяс пе ка ма са вай ін фар ма цыі

55. Ад но сі ны ў га лі не ма са вай ін-

фар ма цыі за сна ва ны на прын цы пах 

за кон на сці, дак лад нас ці, па ва гі пра-

воў і сва бод ча ла ве ка, раз на стай-

нас ці ду мак, аба ро ны ма ра лі і ін шых. 

На роў ні з кан сты ту цый ным за бес пя-

чэн нем сва бо ды сло ва ў Рэс пуб лі цы 

Бе ла русь для за ха ван ня гэ тых прын-

цы паў уста лёў ва юц ца за ка на даў чыя 

па тра ба ван ні да рас паў сюдж ван ня 

ма са вай ін фар ма цыі, якія ад па вя да-

юць су свет най прак ты цы і агуль на-

пры ня тым са цы яль ным стан дар там. 

Ажыц цяў ля ец ца гра мад скі кант роль 

за рас паў сюдж ван нем у ін фар ма-

цый най пра сто ры не за кон най і не-

дак лад най ін фар ма цыі.

56. Не да пус ка ец ца рас паў сюдж-

ван не ін фар ма цыі, якая на кі ра ва на 

на пра па ган ду вай ны, эк стрэ місц кай 

дзей нас ці або змя шчае за клі кі да 

та кой дзей нас ці, ужы ван ня нар ка-

тыч ных срод каў і ім па доб ных рэ чы-

ваў, пар наг ра фіі, гвал ту і жорст кас-

ці, ін шай ін фар ма цыі, за ба ро не най 

за ка на даў ствам. На дзяр жаў ным 

уз роў ні рэа лі зу юц ца ме ры па пе ра-

шко дзе рас паў сюдж ван ню ін фар ма-

цыі, здоль най на нес ці шко ду на цы я-

наль ным ін та рэ сам, і не дак лад ных 

звес так, а так са ма па зні жэн ні ана-

нім нас ці ў ін фар ма цый най пра сто-

ры. Пры транс ля цыі кан тэн ту не 

да зва ля ец ца пры мя нен не сха ва ных 

тэх на ла гіч ных пры ёмаў, якія ўздзей-

ні ча юць на пад свя до масць лю дзей 

або аказ ва юць шкод ны ўплыў на іх 

зда роўе.

57. Аб мя жоў ва ец ца ў за ка на-

даў чым па рад ку рас паў сюдж ван не 

ін фар ма цыі без зна ка ўзрос та вай 

ка тэ го рыі, а так са ма за ах воч ва юц-

ца ме ры баць коў ска га кант ро лю пры 

вы ка ры стан ні дзець мі ін фар ма цый-

ных тэх на ло гій.

РАЗ ДЗЕЛ V
ЗА БЕС ПЯ ЧЭН НЕ БЯС ПЕ КІ 

ІН ФАР МА ЦЫЙ НАЙ 
ІНФ РА СТРУК ТУ РЫ

ГЛА ВА 15

Аб умоў ле насць мер па за бес-
пя чэн ні бяс пе кі ін фар ма цый най 
інф ра струк ту ры

58. Ліч ба вая транс фар ма цыя эка-

но мі кі і іна ва цыі ў га лі не ІКТ на роў ні 

з су свет ным раз віц цём і на рошч-

ван нем тэх на ла гіч ных маг чы мас цяў 

ва ўза е ма дзе ян ні лю дзей, біз не су, 

дзяр жаў ных ін сты ту таў аб умоў лі ва-

юць не аб ход насць пры няц ця асо бых 

мер, якія га ран ту юць да вер і бяс пе ку 

пры ства рэн ні і вы ка ры стан ні ў су-

час ным ін фар ма цый ным гра мад стве 

ін фар ма цый най інф ра струк ту ры і да-

ных у ін фар ма цый ных сіс тэ мах.

59. Па лі тыч ная і са цы яль на-эка на-

міч ная сфе ры, гра мад ская і ва ен ная 

бяс пе ка ста но вяц ца ўсё больш ураз-

лі вы мі пе рад на ўмыс ны мі або вы пад-

ко вы мі тэх на ла гіч ны мі ўздзеян ня мі, 

якія фар мі ру юц ца ў тым лі ку ва 

ўмо вах не да стат ко вых гла баль ных 

ме ха ніз маў уз год не на га і дзейс на га 

па пя рэ джан ня і стрым лі ван ня кі бер-

ін цы дэн таў у сет цы Ін тэр нэт.

Паў сюд нае функ цы я на ван не аб'-

ек таў пра мыс ло вас ці, транс пар ту, 

энер ге ты кі, элект ра су вя зі, ахо вы 

зда роўя і сіс тэм жыц це за бес пя чэн-

ня з аў та ма ты за ва ны мі сіс тэ ма мі 

кі ра ван ня ста віць у пра мую за леж-

насць жыц цё і зда роўе на сель ніц тва, 

эка ла гіч ную і са цы яль ную бяс пе ку 

ад іх на дзей нас ці і аба ро не нас ці. 

Кі бе ра та кі на ін фар ма цый ную інф-

ра струк ту ру раз гля да юц ца ў све це 

як ад на з най больш знач ных па гроз 

бяс пе цы.

У мно гіх на цы я наль ных уз бро-

е ных сі лах ства ра юц ца і раз ві ва-

юц ца кі бер вой скі, а пра вя дзен не 

кі бе ра пе ра цый пра ду гледж ва ец ца 

ў дакт ры наль ных і стра тэ гіч ных да-
ку мен тах. Ад на ча со ва раз гля да ец ца 
маг чы масць рэ ага ван ня на кі бе р ата-
кі як на ўзбро е ную агрэ сію, што ва 
ўмо вах прак тыч най не маг чы мас ці 
дак лад най ідэн ты фі ка цыі іх кры ніц 
(іні цы я та раў) мо жа пры вес ці да бяз-
до каз най і ад воль най трак тоў кі аб-
грун та ва нас ці су стрэч ных ва ен ных 
дзе ян няў.

Ня ўхіль на рас це коль касць кі-
берз ла чын стваў. Ін фар ма цый ныя 
сіс тэ мы і рэ сур сы ста но вяц ца як 
прад ме там зла чын стваў, так і срод-
кам іх здзяйс нен ня. Фар мі ру ец ца 
та таль ная за леж насць фі нан са ва га 
сек та ра і ін шых сек та раў ад на дзей-
нас ці элект рон ных сіс тэм за ха ван ня, 
апра цоў кі і аб ме ну да ны мі.

60. Ад нак ні ў гла баль ным, ні ў 
рэ гі я наль ных маш та бах па куль не 
ўда ец ца эфек тыў на пе ра шко дзіць 
рас пра цоў кам і рас паў сюдж ван ню 

срод каў, за ве да ма пры зна ча ных для 

зні шчэн ня, бла кі ра ван ня, ма ды фі ка-

цыі, вы кра дан ня ін фар ма цыі ў сет ках 

і рэ сур сах або нейт ра лі за цыі мер па 

яе аба ро не. Вы пра цоў ка пра ва вых, 

пра цэ дур ных, тэх ніч ных і ар га ні за-

цый ных мер су праць кі бе руз дзе ян няў 

на ін фар ма цый ныя рэ сур сы ад стае 

ад фар мі ра ван ня рэ аль ных і па тэн-

цый ных па гроз іх ажыц цяў лен ня.

ГЛА ВА 16

Асноў ныя кі рун кі за бес пя чэн-
ня бяс пе кі ін фар ма цый най інф ра-
струк ту ры

61. У якас ці най больш ве ра год-

ных кры ніц па гроз кі бер бяс пе цы 

раз гля да юц ца ад мо вы тэх ніч ных 

срод каў і збоі пра грам на га за бес пя-

чэн ня ў ін фар ма цый ных і тэ ле ка му ні-

ка цый ных сіс тэ мах, су праць праў ная 

дзей насць асоб ных асоб і зла чын ных 

груп, на ўмыс ныя дзе ян ні і па мыл кі 

пер са на лу ін фар ма цый ных сіс тэм, 

якія вы яў ля юц ца ў па ру шэн ні ўста-

ноў ле ных рэг ла мен таў іх экс плу а та-

цыі і пра ві лаў апра цоў кі ін фар ма цыі, 

за леж насць Бе ла ру сі ад ін шых кра-

ін — вы твор цаў пра грам ных і апа рат-

ных срод каў пры ства рэн ні і раз віц ці 

ін фар ма цый най інф ра струк ту ры.

62. Пе рад Рэс пуб лі кай Бе ла русь 

ста іць стра тэ гіч ная мэ та раз віц ця 

сіс тэ мы за бес пя чэн ня кі бер бяс пе кі, 

якая ба зі ру ец ца на пе ра да вых між-

на род ных па ды хо дах кі ра ван ня ры-

зы ка мі і пры зна ча на для рэа лі за цыі 

доў га тэр мі но вых мер па іх ска ра чэн-

ні да пры маль на га ўзроў ню.

63. На цы я наль ная сіс тэ ма за бес пя-

чэн ня кі бер бяс пе кі па він на рэа лі зоў-

ваць увесь маг чы мы комп лекс пра ва-

вых, ар га ні за цый ных і тэх ніч ных мер 

па за бес пя чэн ні бяс пе кі на цы я наль-

най ін фар ма цый най інф ра струк ту ры, 

у тым лі ку ін фар ма цый ных сіс тэм, за-

бяс печ ваць кан фі дэн цы яль насць, да-

ступ насць і цэ лас насць ін фар ма цыі, 

а так са ма лёг ка транс фар ма вац ца і 

адап та вац ца ў змен лі вай аб ста ноў-

цы за кошт па ста ян на га ана лі зу на 

прад мет ад па вед нас ці ак ту аль ным 

ры зы кам кі бер бяс пе кі.

64. У пер шую чар гу не аб ход на 

за бяс пе чыць кі бе рус той лі васць на-

цы я наль на га сег мен та сет кі Ін тэр нэт, 

кры тыч на важ ных аб' ек таў ін фар ма-

ты за цыі і дзяр жаў ных ін фар ма цый-

ных сіс тэм, эфек тыў нае про ці дзе ян-

не кі берз ла чын ствам.

ГЛА ВА 17

Бяс пе ка на цы я наль на га 
сег мен та сет кі Ін тэр нэт

65. Не аб ход най умо вай рэа лі за-

цыі пра воў гра ма дзян у ін фар ма-

цый най сфе ры, пад тры ман ня вы-

со ка га ўзроў ню ін фар ма цый на га 

аб ме ну, ака зан ня ін фар ма цый ных 

па слуг з'яў ля ец ца ўстой лі вае функ-

цы я на ван не і кі ра валь насць на цы-

я наль на га сег мен та сет кі Ін тэр нэт. 

У Рэс пуб лі цы Бе ла русь кі бер бяс-

пе ка на цы я наль на га сег мен та сет кі 

Ін тэр нэт за бяс печ ва ец ца га лоў ным 

чы нам за кошт ад біц ця асноў на га 

аб' ёму кі бе ра так на ін фар ма цый ныя 

сіс тэ мы і сет кі пе ра да чы да ных шля-

хам бла кі ра ван ня шкод ных ка му ні-
ка цый па між суб' ек та мі і аб' ек та мі 
ўз дзе ян няў.

66. Дзяр жа вай пад трым лі ва ец ца 
і сты му лю ец ца пры мя нен не най леп-
шых прак тык за бес пя чэн ня кі бер-
бяс пе кі. Най больш перс пек тыў най 
за да чай раз гля да ец ца ства рэн не 
адзі най дзяр жаў най сіс тэ мы ма ні то-
рын гу на цы я наль на га сег мен та сет кі 
Ін тэр нэт з ад на ча со вым фар мі ра ван-
нем воб лач най плат фор мы пра да-
стаў лен ня комп лекс ных сэр ві саў ін-
фар ма цый най бяс пе кі дзяр жаў на му 
сек та ру і біз нес-су поль нас ці ў ін та-
рэ сах аў та ма ты за ва на га ўлі ку кі бер-
ін цы дэн таў і апе ра тыў на га аб ме ну 
ін фар ма цы яй аб іх па між упаў на ва-
жа ны мі дзяр жаў ны мі ор га на мі, апе-
ра та ра мі элект ра су вя зі і ка ман да мі 
хут ка га рэ ага ван ня на кам п'ю тар ныя 
ін цы дэн ты (СЕRТ/СSІRТ). У перс пек-
ты ве так са ма не аб ход на фар мі ра-
ван не эка сіс тэ мы для ства рэн ня і 
функ цы я на ван ня на цы я наль на га 
цэнт ра свед чан ня, ка ра нё вы сер ты-
фі кат яко га бу дзе з'яў ляц ца да ве-
ра ным для асноў ных апе ра цый ных 
сіс тэм і вэб-браў зе раў.

67. Ра зам з гэ тым трэ ба ар га ні за-

ваць функ цы я на ван не служ бы ацэн кі 

рэ пу та цыі ІР-ад ра соў для пра да стаў-

лен ня ў рэ жы ме рэ аль на га ча су па-

стаў шчы кам ін тэр нэт-па слуг звес так 

аб ад ра сах, якія вы ка рыс тоў ва юц ца 

для кі бе ра так.

68. Не аб ход на за бяс пе чыць да-

сяг нен не і за ха ван не ба лан су па між 

на дзей най ідэн ты фі ка цы яй ка рыс-

таль ні каў, рэ гіст ра цы яй іх дзе ян няў 

і ства рэн нем умоў для бяс печ на га 

збо ру, апра цоў кі, пра да стаў лен ня, 

за ха ван ня і рас паў сюдж ван ня пер-

са наль ных да ных у на цы я наль ным 

сег мен це сет кі Ін тэр нэт, а так са ма 

фар мі ра ван не і раз віц цё на цы я наль-

ных рын каў стра ха ван ня кі бер ры зык і 

па слуг тэс ці ра ван ня на пра нік нен не.

ГЛА ВА 18

Кі бе рус той лі васць КВАІ і дзяр-
жаў ных ін фар ма цый ных сіс тэм

69. За бес пя чэн не бяс пе кі ін фар-

ма цый най інф ра струк ту ры ажыц-

цяў ля ец ца шля хам вы дзя лен ня 

най больш знач ных аб' ек таў ін фар-

ма ты за цыі, ад мо ва функ цы я на ван-

ня або па ру шэн не ра бо ты якіх мо жа 

па цяг нуць знач ныя не га тыў ныя на-

ступ ствы для на цы я наль най бяс пе кі 

ў па лі тыч най, эка на міч най, са цы яль-

най, ін фар ма цый най, эка ла гіч най і 

ін шых сфе рах.

З мэ тай да сяг нен ня кі бе рус той-

лі вас ці КВАІ ў Рэс пуб лі цы Бе ла русь 

рэа лі зу ец ца асо бы комп лекс пра-

ва вых, ар га ні за цый ных і тэх ніч ных 

ме ра пры ем стваў, за сна ва ны на вы-

пра цоў цы кры тэ ры яў ад ня сен ня аб'-

ек таў да та кой ка тэ го рыі і пры няц ці ў 

да чы нен ні да іх ад па вед ных мэ та на-

кі ра ва ных і ўсе ба ко вых ахоў ных мер. 

Та кі па ды ход да зва ляе ства раць ін-

ды ві ду аль ную ма дэль бяс пе кі кож на-

га КВАІ з улі кам сіс тэ ма ты за ва ных 

агуль ных па тра ба ван няў па бяс пе цы, 

эфек тыў на вы яў ляць і ацэнь ваць ры-

зы кі, пад трым лі ваць вы со кую га тоў-

насць да па пя рэ джан ня і ла ка лі за цыі 

на ступ стваў кі бе ра так, а так са ма 

пра во дзіць знеш нюю ацэн ку ство-

ра ных сіс тэм бяс пе кі.

70. Па вы шэн не эфек тыў нас ці за-

бес пя чэн ня бяс пе кі КВАІ не аб ход на 

ажыц цяў ляць з да па мо гай ін тэ гра-

ван ня ў дзяр жаў ную сіс тэ му ма ні-

то рын гу на цы я наль на га сег мен та 

сет кі Ін тэр нэт га лі но вых сіс тэм ма-

ні то рын гу і кант ро лю кі бер паг роз. 

Пры за бес пя чэн ні кі бе рус той лі вас ці 

КВАІ Бе ла русь за ці каў ле на ў вы ка-

ры стан ні між на род ных стан дар таў і 

най леп шых прак тык. Важ нае прак-
тыч нае зна чэн не ма юць рэ гу ляр ныя 
кі бер ву чэн ні і спа бор ніц твы з пры-
цяг нен нем экс плу а ту ю ча га пер са на-
лу, улас ні каў, ула даль ні каў і знеш ніх 
суб' ек таў, якія за дзей ні ча ны ў га ран-
та ван ні кі бер бяс пе кі.

71. Дзяр жа ва за ці каў ле на ў аба-
ро не ад ры зык, вы клі каў і па гроз 
дзяр жаў ных ін фар ма цый ных сіс тэм. 
У гэ тых мэ тах вы зна ча юц ца па ра дак 
іх ства рэн ня і экс плу а та цыі, уклю чэн-
ня ў ін фар ма цый ныя сет кі і пра ві-
лы аб ме ну ін фар ма цы яй, а так са ма 
пры мя ня юц ца спе цы яль ныя пра цэ-
ду ры дзяр жаў най рэ гіст ра цыі.

У перс пек ты ве да сяг нен не не аб-
ход на га ўзроў ню аба ро ны сэр ві саў 
элект рон на га ўра да і кі бе рус той лі-
вас ці дзяр жаў ных ін фар ма цый ных 
сіс тэм па він на за бяс печ вац ца га лоў-
ным чы нам за кошт іх бяс печ на га 
пра ек та ван ня і экс плу а та цыі, а не 
пры няц ця да лей шых ахоў ных мер, а 
так са ма праз ука ра нен не іх аб грун-
та ва най уні фі ка цыі пры па бу до ве і 
ма дэр ні за цыі гэ тых сіс тэм.

72. Не ад' ем най част кай за бес-
пя чэн ня бяс пе кі КВАІ і дзяр жаў ных 
ін фар ма цый ных сіс тэм з'яў ля ец ца 
вы ка ры стан не ары гі наль на га лі цэн-
зій на га пра грам на га за бес пя чэн ня, 
якое рэ гу ляр на аб наў ля ец ца і атрым-
лі ва ец ца з да ве ра ных кры ніц.

ГЛА ВА 19
Про ці дзе ян не кі берз ла чын нас ці
73. У Рэс пуб лі цы Бе ла русь ство-

ра на сіс тэ ма па пя рэ джан ня, вы яў-
лен ня, спы нен ня і ўсе ба ко ва га рас-
сле да ван ня кі берз ла чын стваў. За-
бяс печ ва ец ца ад па вед насць нор маў 
Кры мі наль на га ко дэк са Рэс пуб лі кі 
Бе ла русь у гэ тай га лі не ўзроў ню гра-
мад ска га раз віц ця, су свет ным тэн-
дэн цы ям пра ва во га рэ гу ля ван ня і 
пе ра да во му за меж на му во пы ту.

У су вя зі са з'яў лен нем но вых гра-
мад ска не бяс печ ных дзе ян няў у ін-
фар ма цый най сфе ры вы зна ча ец ца 
кры мі наль ная і ін шая ад каз насць за 
іх здзяйс нен не. За бяс печ ва ец ца па-
ста ян нае ўдас ка на лен не фор маў і 
ме та даў па пя рэ джан ня, вы яў лен ня, 
спы нен ня і рас сле да ван ня кі берз ла-
чын стваў, па вы ша ец ца свое ча со-
васць і якасць апе ра тыў на-вы шу ко-
вай дзей нас ці.

74. Бе ла русь за ці каў ле ная ў 
зблі жэн ні і ўні фі ка цыі па ды хо даў 
про ці дзе ян ня кі берз ла чын ствам на 
між на род ным уз роў ні, вы пра цоў цы 
агуль ных стан дар таў у пра ва пры мя-
няль най прак ты цы, між на род ным аб-
ме не во пы там і прак тыч ным узае ма-
дзе ян ні. Ажыц цяў ля юц ца рэа лі за цыя 
рэ гі я наль на га і між на род на га су пра-
цоў ніц тва ў сфе ры кі бер бяс пе кі, ад-

соч ван не дзей нас ці зла чын ных груп 

і асоб ных зла чын цаў, якія дзей ні ча-

юць у кі берп рас то ры.

75. Важ нае зна чэн не ў су праць-

дзе ян ні кі берз ла чын ствам мае па вы-

шэн не да ве ру па між пра ва ахоў ны мі 

ор га на мі, ар га ні за цы я мі дзяр жаў на-

га і пры ват на га сек та раў, аду ка цый-

ны мі і на ву ко вы мі ўста но ва мі, аб' яд-

нан не іх на ма ган няў у па пя рэ джан ні, 

вы яў лен ні, спы нен ні і рас сле да ван ні 

кі берз ла чын стваў. Ад ной з эфек тыў-

ных мер па пя рэ джан ня і пра фі лак ты-

кі кі берз ла чын стваў з'яў ля ец ца зні-

жэн не ма ты ва цыі іх здзяйс нен ня за 

кошт лік ві да цыі ўмоў фар мі ра ван ня 

су праць праў ных схем.

(Заканчэнне на 8-й стар.)
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