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Су свет нае па ву цін не — ад но 
з най вя лік шых вы на хо дак 
ча ла вец тва: ін тэр нэт дае 
мност ва маг чы мас цяў 
для атры ман ня ве даў, 
са ма раз віц ця і зно сін, ад нак 
шанц за стац ца ана нім ным 
і рас паў сю джа насць 
сет кі ва ўсім све це 
ства ра юць шы ро кі пра стор 
для з'яў лен ня роз ных 
зла чын ных схем. Пры чым 
па цяр пе лым мо жа ака зац ца 
лю бы за над та да вер лі вы ці 
не асця рож ны ча ла век.

Пер шае вы со ка тэх на ла гіч нае 
зла чын ства на тэ ры то рыі на шай 
кра і ны бы ло за рэ гіст ра ва на амаль 
20 га доў та му. На пра ця гу не каль-
кіх на ступ ных га доў па гро за па ве лі-
чэн ня коль кас ці па доб ных вы пад каў 
ня ўхіль на рас ла, і ўжо ў 2002 го дзе ў 
струк ту ры МУС з'я ві ла ся са ма стой-
нае ўпраў лен не, якое ажыц цяў ляе 
прак тыч ную дзей насць па рас крыц-
ці зла чын стваў у сфе ры вы со кіх тэх-
на ло гій. Па-ін ша му яно на зы ва ец ца 
«упраў лен не «К» ад сло ва «кі бер». 
Па доб ныя струк ту ры ўзнік лі і ва ўсіх 
абл вы кан ка мах, а ў мі ну лым го дзе 
та кі ад дзел з'я віў ся і пры УУС Мін-
гар вы кан ка ма.

Як рас ка заў на мес нік на чаль ні-
ка ад дзе ла па рас крыц ці ма ё мас-
ных зла чын стваў ГУ УС Мін гар вы-
кан ка ма Анд рэй БУСЛO, апош нім 
ча сам памножыліся вы пад кі вы ма-
ган няў праз ін тэр нэт. Уся го ў мі ну-
лым го дзе ў ста лі цы бы ло за рэ гіст-
ра ва на 30 вы пад каў здзяйс нен ня 
гэ та га зла чын ства, 17 з якіх ажыц-
цяў ля лі ся ме на ві та праз су свет нае 
па ву цін не.

Схе ма дзе ян няў заў сё ды ад на. 
Муж чы на па чы нае зно сі ны з «дзяў-
чы най» на сай це зна ём стваў. Пас ля 
не пра цяг лай пе ра піс кі яна пра па нуе 
ўста ля ваць ві дэа су вязь праз скайп. 
Пры гэ тым ад раз мо вы го ла сам 
дзяў чы на ад маў ля ец ца, ма ты ву ю чы 
гэ та тым, што ў яе ні бы та зла ма ны 
мік ра фон. Па сту по ва ў пе ра піс цы 

за кра на юц ца ўсё больш «га ра чыя» 
тэ мы і спра ва да хо дзіць да вір ту аль-
най ін тым най бліз ка сці.

У адзін мо мант се анс аб ры ва-
ец ца, пас ля ча го па чы на юць пры-
хо дзіць па ве дам лен ні з па гро за мі. 
Маў ляў, усё за пі са на на ві дэа, ка лі 
не пе ра вя дзеш не каль кі сот няў до-
ла раў на та кі элект рон ны ка ша лёк, 
ра за шлю гэ ты за піс тва ім сяб рам і 
бліз кім. Зла чын цы на ват не тур бу-
юць ся бе по шу кам пры дат най дзяў-
чы ны: на са мой спра ве муж чы на, 
не па да зра ю чы пра гэ та, гля дзіць 
ві дэа за піс, а зу сім не вы яву ў рэ жы-
ме ан лайн, і цал кам маг чы ма, што 
пад мас кай юнай нім фы ха ва ец ца 
нех та зу сім ін шы.

Да лей ад вы ба ру так ты кі па во дзін 
за ле жыць не так ужо і шмат. Ка лі 
вы не ста не це пе ра во дзіць гро шы, 
ві дэа ра за шлюць, ка лі вы пе ра ве-
дзя це гро шы, ад вас бу дуць па тра-
ба ваць яшчэ і яшчэ, і ка лі вы ўсё ж 
та кі ад мо ві це ся да лей спан сі ра ваць 
зла чын цаў, ва шы зна ё мыя ўсё роў на 
атры ма юць «ці ка вы» ліст.

У па доб ных сі ту а цы ях уста на віць 
асо бу вы ма галь ні ка вель мі цяж ка, 
бо дзей ні ча юць яны з тэ ры то рыі ін-
шых кра ін. Адзі нае, што мо жа вас 
аба ра ніць у та кім вы пад ку, — улас-
ная асця рож насць. Не вар та да вя-
раць не зна ё мым лю дзям у прын цы-
пе, а ўжо ў ін тэр нэ це тым больш: іх 
на ме ры да лё ка не заў сё ды чыс тыя. 
А пра аб мен аса біс ты мі або кам пра-
ме ту ю чы мі да ны мі ўво гу ле трэ ба 
па ду маць дзе сяць ра зоў: ці са праў-
ды аў чын ка вар та вы ра бу?

Па сло вах стар ша га ўпаў на ва-
жа на га ўпраў лен ня па рас крыц-

ці зла чын стваў у сфе ры вы со кіх 
тэх на ло гій Дзміт рыя СТА СЮ ЛЕ-
ВІ ЧА, зла чын ная дум ка ні ко лі не 
ста іць на мес цы, увесь час з'яў ля-
юц ца но выя ашу кан скія схе мы, якія 
асаб лі ва прос та рэа лі зоў ваць праз 
ін тэр нэт. Усе яны па бу да ва ны на 
гуль ні на па чуц цях, у той ці ін шай 
сту пе ні ўлас ці вых усім: сквап нас ці, 
на іў нас ці, су пер ажы ван ні.

Ад на з га лоў ных пры над, на якіх 
атрым лі ва ец ца зла віць ка рыс таль-
ні каў ін тэр нэ ту, — гэ та пра га на жы-
вы. Уз ру ша ю чая пра па но ва: ква тэ ра 
ці ма шы на, у два ра зы тан ней шыя 
за рын ка вы кошт. Ча му? Гас па дар 
зна хо дзіц ца за мя жой, і яму трэ ба 
тэр мі но ва пра даць ма ё масць. Ёсць 
толь кі ад на за гвазд ка: гро шай на 
бі лет, каб пры ля цець афор міць да-
ку мен ты, у яго зу сім ня ма. Та ды 
шчас лі вы бу ду чы, як яму зда ец ца, 
ула даль нік ма шы ны або ква тэ ры 
пе ра во дзіць не та кую ўжо знач ную 
су му за дат ку і ча кае.

Толь кі, як ка жуць, абя ца на га тры 
га ды ча ка юць, а ў па доб ным вы пад-
ку мож на пра ча каць і ўсё жыц цё, 
та му што пра да вец не хто ін шы як 
мах ляр, і ні гро шай, ні на бы тай за іх 
ма ё мас ці вам ужо не ўба чыць.

Іс нуе і ад ва рот ная схе ма. Ка лі вы 
хо ча це здзейс ніць буй ны про даж 
праз ін тэр нэт, трэ ба быць вель мі 
піль ным. На прык лад, вам па сту пае 
зва нок ад па тэн цый на га па куп ні ка
са сло ва мі: «Мы ўлюбіліся ў ва шу ква -
тэ ру, ні ў якім ра зе не пра да вай це 
(не зда вай це) яе ні ко му ін ша му. Каб 
не паў ста ла та кая спа ку са, да вай це 
мы вам уня сём за да так на карт ку». 
На ту раль на, та кая пра па но ва не мо-

жа не ра да ваць, і за да во ле ны гас па-
дар ад праў ляе зла мыс ні кам да ныя 
сва ёй карт кі, пры чым, не ма ю чы до-
све ду, усe, на ват тыя, якія па ві нен 
ве даць толь кі ён. У вы ні ку — за мест 
атры ман ня жа да на га пры быт ку ча-
ла век губ ляе ўсе гро шы са свай го 
аса біс та га ра хун ку.

Яшчэ адзін спо саб «стрэс ці» з 
ка рыс таль ні каў ін тэр нэ ту гро шы — 
за пус ціць на іх кам п'ю тар шкод ны 
ві рус. Не ка то ры час на зад вель мі 
на шу ме лай ста ла гіс то рыя, ка лі бе-
ла ру сам ні бы та пры хо дзі лі па ве дам-
лен ні ад МУС ці КДБ та ко га змес ту: 
ваш кам п'ю тар за бла кіра ва ны за 
пра гляд на ім дзі ця чай пар наг ра-
фіі, апла ці це штраф.

І шмат хто па ло хаў ся: а рап там я 
са праў ды вы пад ко ва штось ці не тое 
на ціс нуў, тым больш што ні чо га зра-
біць з па ве дам лен нем бы ло нель га, 
з эк ра на яно ні пры якіх дзе ян нях не 
зні ка ла. Лю дзі пе ра во дзі лі гро шы, іх 
на ват не бян тэ жы ла, што ў якас ці 
ад ра са та быў звы чай ны ну мар ад-
на го з ма біль ных апе ра та раў. Су-
пра цоў ні кі мі лі цыі на гад ва юць, што
не вы ка рыс тоў ва юць сет ку ін тэр нэт 
для апа вя шчэн ня аб якіх-не будзь 
штра фах, з гэ тай мэ тай вы ка рыс-
тоў ва ец ца паш то вая су вязь.

Не грэ бу юць зла чын цы ўзло мам 
аса біс тых ста ро нак у роз ных са цы-
яль ных сет ках або ме сен джа рах. 
Ка лі ад сла ву тас цяў яны хо чуць 
атры маць фо та «не для прэ сы» 
або пад ра бяз нас ці пе ра піс кі, то ад 
ша ра го вых ка рыс таль ні каў ім трэ ба 
ін шае. Звы чай на сяб рам ка рыс таль-
ні ка па чы на юць пры хо дзіць па ве-
дам лен ні з прось бай аб тэр мі но вай 
гра шо вай да па мо зе, пры чым пад-
ста вы мо гуць быць раз на стай ны мі. 
Пе рад тым як пе ра во дзіць знач ную 
ці не вель мі су му на ра ху нак свай го 
зна ё ма га, вар та ўдак лад ніць у яго ў 
аса біс тай гу тар цы па тэ ле фо не, ці 
са праў ды ўсё так.

Схе ма, якая вы клі кае не пры кры-
тую ўсмеш ку, — так зва ныя ні ге-
рый скія ліс ты. Вы атрым лі ва е це па-
ве дам лен не пра тое, што не вя до мы 
ба га ты сва як па кі нуў вам ка зач ную 
спад чы ну або што вы пад ко вым чы-
нам у за меж ным ро зыг ры шы вы 
вый гра лі вель мі каш тоў ны прыз. 
Каб атры маць усе гэ тыя скар бы, 
трэ ба зу сім ня шмат: пе ра вес ці не-
вя лі кую су му на афарм лен не не аб-
ход ных да ку мен таў або да стаў ку 
пры за. Пра да лей шае раз віц цё па-
дзей мож на і не рас каз ваць...

Су час нае жыц цё дык туе но выя 
пра ві лы бяс пе кі, ця пер асаб лі вую 
ўва гу трэ ба ўдзя ляць не толь кі за-
ха ва нас ці ма ё мас ці, але, мо жа і ў 
пер шую чар гу, — аба ро не аса біс тай 
ін фар ма цыі.

Да р'я КАС КО.
 kasko@zvіazda.by
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КА ЛІ ТАН НЫЯ КВА ТЭ РЫ, 
НЕ ЧА КА НАЯ СПАД ЧЫ НА 

І ЛЁГ КІЯ ЗНА ЁМ СТВЫ — БЯДА
Як не трапіць на ву дачку ін тэр нэт-ашу кан цам

Гра мад стваГра мад ства  ��

У МУС 
З'Я ВІ ЛІ СЯ 
ФУНК ЦЫІ 

КОН СУЛЬ СТВА
Зме не ны не ка то рыя 
ад мі ніст ра цый ныя 

пра цэ ду ры,
 якія вы кон ва юц ца 
пад раз дзя лен ня мі 

па гра ма дзян стве і міг ра цыі
Но ва ўвя дзен ні за кра нуць як 

за меж ні каў, што пра жы ва-

юць у Бе ла ру сі, так і гра ма-

дзян Бе ла ру сі, якія ад праў ля-

юц ца на па ста ян нае пра жы-

ван не за мя жу.

Як па ве да мі ла прэс-служ ба 

МУС, з 1 сту дзе ня гэ та га го да ўжо 

ўсту пі лі ў сі лу нор мы, якія пра ду-

гледж ва юць вы да чу двух ра зо вай 

ві зы для вы ез ду з Рэс пуб лі кі Бе ла-

русь і ўез ду ў на шу кра і ну за меж-

ным гра ма дзя нам або асо бам без 

гра ма дзян ства, якія ча со ва ці па-

ста ян на тут пра жы ва юць, але не 

ма юць са праўд на га па свед чан ня 

на жы хар ства. Гэ та да зво ліць ор-

га нам унут ра ных спраў вы да ваць

двух ра зо выя ві зы, ана ла гіч на кон-

суль скім уста но вам Рэс пуб лі кі Бе-

ла русь за мя жой.

З па чат ку гэтага го да пра ва на 

атры ман не да ку мен та аб шмат-

ра зо вым за пра шэн ні за меж ні ка 

ў Рэс пуб лі ку Бе ла русь з'я ві ла ся і 

ў за меж ных гра ма дзян і асоб без 

гра ма дзян ства, якія па ста ян на 

пра жы ва юць у кра і не, — на роў ні 

з бе ла рус кі мі гра ма дзя на мі.

Па вя лі чыў ся па мер дзяр жаў-

най пош лі ны за вы да чу паш пар-

та для па ста ян на га пра жы ван ня 

за ме жа мі Рэс пуб лі кі Бе ла русь 

гра ма дзя нам, якія да сяг ну лі 14-

га до ва га ўзрос ту. Да 5 ба за вых 

ве лі чынь — для ўдзель ні каў Вя-

лі кай Ай чын най вай ны, пен сі я-

не раў, ін ва лі даў, да 10 ба за вых 

ве лі чынь — для ін шых гра ма-

дзян.

З 26 кра са ві ка 2017 го да ўсту-

пяць у сі лу зме ны, якія даты чац ца 

па ве лі чэн ня да 1 ба за вай ве лі чы-

ні да дат ко вай пла ты за вы да чу 

і аб мен паш пар та гра ма дзя ні на 

Рэс пуб лі кі Бе ла русь або ві ду на 

жы хар ства за меж на га гра ма дзя-

ні на і асо бы без гра ма дзян ства 

за 15 дзён з дня па да чы за явы 

(у па ско ра ным па рад ку). У пад-

раз дзя лен нях па гра ма дзян стве 

і міг ра цыі, раз ме шча ных у го ра-

дзе Мін ску і аб лас ных цэнт рах, 

з на зва най да ты за 7 дзён з дня 

па да чы за явы (у тэр мі но вым па-

рад ку) вы да дуць або аб мя ня юць 

паш парт або від на жы хар ства 

пры да дат ко вай пла це ў па ме ры 

2 ба за вых ве лі чынь.

Так са ма з 26 кра са ві ка 2017 

го да ва ўсіх пад раз дзя лен нях па 

гра ма дзян стве і міг ра цыі ўво дзіц-

ца тэр мі но вы па ра дак (1 дзень з 

дня па да чы за явы) для вы да чы 

ві заў за меж ным гра ма дзя нам і 

асо бам без гра ма дзян ства і за-

пра шэн няў у Рэс пуб лі ку Бе ла русь. 

У гэ тых вы пад ках па мер да дат-

ко вай пла ты скла дзе 3 ба за выя 

ве лі чы ні.

Да р'я КАС КО.
 kasko@zvіazda.by
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CітуацыяCітуацыя  ��

Адзі нае, што мо жа вас 
аба ра ніць у та кім вы пад ку, — 
улас ная асця рож насць. 
Не вар та да вя раць не зна ё мым 
лю дзям у прын цы пе, 
а ўжо ў ін тэр нэ це тым больш: 
іх на ме ры да лё ка не заў сё ды 
чыс тыя. 

Пе рад тым як пе ра во дзіць 
знач ную ці не вель мі су му 
на ра ху нак свай го зна ё ма га, 
вар та ўдак лад ніць 
у яго ў аса біс тай гу тар цы 
па тэ ле фо не, ці са праў ды 
ўсё так.

1. Не да вя рай це ні ко му! Ана нім насць і пра сто ра-
вая ад да ле насць да зва ля юць ашу кан цам ад чу ваць 
сваю бес па ка ра насць, а зла чын ным схе мам па ста ян на 
ўдас ка наль вац ца.

2. Са чы це за кан тэн там. Чым менш за над та аса-
біс тай ін фар ма цыі вы бу дзе це раз мя шчаць у сва ім 
про фі лі, тым лепш. Фа та гра фіі юнац кіх за ба вак мо-
гуць стаць кам пра ме ту ю чы мі для су пра цоў ні ка са-
лід най кам па ніі, а як мож на вы ка рыс тоў ваць да ныя 
з фо та доў га ча ка най ві зы, зла мыс ні кі пры ду ма юць 
лёг ка.

3. Пе ры я дыч на на гад вай це са бе фра зу, зна ё мую з 
дзя цін ства: бяс плат ны сыр бы вае толь кі ў па стцы, 
але ні як не ў ін тэр нэ це.

4. Будзь це раз важ лі выя. Пе рад тым як пе ра во-
дзіць гро шы на які-не будзь ра ху нак, пра вер це факт 
іс на ван ня та кой фір мы, на конт пра вя дзен ня здзе лак 
па рай це ся з юрыс там.

5. Аба ра ні це свой кам п'ю тар. Ад да ваць пе ра ва гу 
вар та лі цэн зій ным ан ты ві рус ным пра гра мам, якія са-
праў ды мо гуць га ран та ваць бяс пе ку.

6. Аба ра ні це свае акаў нты ў сац сет ках. З уз ло мам 
акаў нта да во дзі ла ся су ты кац ца боль шас ці ка рыс таль ні-
каў, ві ной гэ та га ста но віц ца ба наль ная ля но та. Ча ла век 
не хо ча тур ба ваць ся бе пры дум ван нем і за па мі нан нем 
за над та скла да на га па ро ля і ў вы ні ку па ку туе ад уз ло му. 
Па ро лі трэ ба мя няць да стат ко ва час та (са мы на дзей ны 
скла да ец ца не менш чым з 12 лі тар і ліч баў роз на га рэ-
гіст ра), не вар та адзін і той жа па роль вы ка рыс тоў ваць 
ва ўсіх са цы яль ных сет ках, а так са ма ні ў якім ра зе не 
ўклю чаць у яго вя до мыя аса біс тыя да ныя: проз ві шча, 
імя, да ту на ра джэн ня, ну мар тэ ле фо на.

7. Са чы це за бліз кі мі. Час та ах вя ра мі мах ля роў 
ста но вяц ца са мыя ўраз лі выя ін тэр нэт-ка рыс таль ні кі: 
дзе ці і па жы лыя лю дзі. Тры май це пад кант ро лем іх 
дзе ян ні ў су свет най сет цы.

Аба ра ніць ся бе ў ін тэр нэ це


