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Матэрыялы паласы падрыхтаваў Ва ляр' ян ШКЛЕН НIК.

Вы со кія тэх на ло гіі, якія з кож ным 

го дам усё больш пра ні ка юць 

у на ша жыц цё, пры цяг ва юць 

і ўва гу зла чын цаў. Сё ле та за 

пяць ме ся цаў у гэ тай сфе ры ўжо 

за фік са ва на больш за тры ты ся чы 

па ру шэн няў за ко ну. Пры клад на 

тра ці на з іх пры хо дзіц ца на 

кра дзя жы гро шай з бан каў скіх 

пла цеж ных кар так. Пад ра бяз ней 

пра гэ та рас ка за лі спе цы я ліс ты 

ўпраў лен ня «К» Мі ніс тэр ства 

ўнут ра ных спраў.

Зла мыс ні кі час цей за ўсё вы ка рыс тоў-

ва юць два ме та ды. Пер шы з іх — гэ та так 

зва ная са цы яль ная ін жы не рыя. «На цяг-

нуў шы» на ся бе мас ку ва ша га зна ё ма га 

(для ча го ня рэд ка мо гуць уз лом вац ца і 

акаў нты ў са цы яль ных сет ках), у ней кі 

мо мант да вас у аса біс тыя па ве дам лен ні 

«сту ка ец ца» зла мыс нік. Ён мо жа пры кі-

нуц ца, на прык лад, су пра цоў ні кам бан-

каў скай уста но вы або па куп ні ком та ва ру, 

яко му трэ ба пе ра вес ці гро шы. Раз мо ва 

мо жа па чац ца зда лёк, але ў вы ні ку пе ра-

піс ка звя дзец ца да та го, што ў вас па про-

сяць звест кі з ва шай плас ты ка вай карт кі. 

Мэ та пры гэ тым бу дзе за яў ле на вы са ка-

род ная — на прык лад, ад даць гро шы, якія 

ча ла век ця пер про сіць па зы чыць.

— У вы пад ку ка лі вам пі шуць з на го ды 

на быц ця ней ка га та ва ру, ня доб ра зыч лі вы 

су раз моў ца пра па нуе пе ра вес ці пе рад-

апла ту за та вар на бан каў скую пла цеж-

ную карт ку. Маў ляў, за раз ён зна хо дзіц-

ца за мя жой і так яму зруч ней. Пры чым

як раз тут ён ка жа праў ду: як пра ві ла, 

зла мыс ні кі, якія пра ва роч ва юць та кія 

спра вы, зна хо дзяц ца па-за тэ ры то ры яй 

Бе ла ру сі. Да лей яны про сяць па ве да-

міць ну мар пла цеж най карт кі і тэр мін 

яе дзе ян ня. І вось гэ та па він на стаць 

«чыр во най лі ні яй», за якую за хо дзіць 

нель га.

У ве дам стве, ад нак, кан ста ту юць, 

што ў аб са лют най боль шас ці вы пад каў 

ула даль ні кі кар так са мі лёг ка пе ра да-

юць іх рэ кві зі ты сва ім су раз моў цам. 

Больш за тое, яны на ват па ве дам ля юць 

змест SMS, якія пры хо дзяць ад бан ка на 

іх ма біль ныя тэ ле фо ны, і ін шую кан фі-

дэн цы яль ную ін фар ма цыю, якую му сіць 

ве даць вы ключ на ўла даль нік карт кі. Яна 

пры зна ча на для та го, каб спіс ваць гро-

шы з ра хун ку. Гэ та, на прык лад, трох-

знач ны CVV-код, што раз ме шча ны на 

ад ва рот ным ба ку плас ты ка вай карт кі, 

се ан са выя па ро лі, код аў та ры за цыі, па-

роль 3D-Secure. Ці паш парт ныя звест-

кі.

— Дру гі рас паў сю джа ны ме тад вы-

мань ван ня да ных — фі шынг. У пе ра-

кла дзе з анг лій скай мо вы гэ ты тэр мін 

азна чае «ры бал ка». Вось толь кі на кру-

чок пра су ну ты «ры бак» пад чэп лі вае за-

над та да вер лі ва га ча ла ве ка. А ў та кім 

вы пад ку ме та ды фі шын гу і са цы яль най 

ін жы не рыі ня рэд ка кам бі ну юц ца.

...У кан цы мі ну ла га го да жы хар ка Ма-

ла дзеч на вы ра шы ла пра даць праз ад ну 

з ганд лё вых пля цо вак у се ці ве тэ ле ві-

зар. На су вязь з ёй у ме сен джа ры вый-

шаў адзін з мер ка ва ных па куп ні коў. Ён 

па жа даў унес ці коль кі гро шай у якас ці 

пе рад апла ты, для гэ та га па пра сіў пе ра-

даць рэ кві зі ты пла цеж най карт кі. Зда-

ва ла ся б, тры ві яль ная рэч для тых, хто 

неш та куп ляе праз ін тэр нэт.

І вось цяпер па чы на ец ца са мае ці ка-

вае. Праз коль кі ча су па куп нік зноў вы хо-

дзіць на су вязь з гас па ды няй тэ ле ві за ра 

і па ве дам ляе ёй пра тое, што, маў ляў, 

тран зак цыя з ней кай пры чы ны не прай-

шла. Пас ля ён пра па на ваў удак лад ніць, 

ча му гэ та ад бы ло ся, не па срэд на ў бан ку. 

І да слаў ёй спа сыл ку на сайт фі нан са вай 

уста но вы.

Тут бы за да цца пы тан нем: ча му не вя-

до мы су раз моў ца да сы лае ней кія спа-

сыл кі, ка лі сайт бан ка ад кры ва ец ца па 

пер шым жа вы ні ку за пы ту ў лю бым по шу-

ка ві ку? Вось і ака за ла ся, што па куп нік ад-

пра віў жан чы ну на пад роб ле ны сайт. Мэ-

та гэ тай элект рон най пля цоў кі ў ад ным: 

«вы цяг нуць» усе рэ кві зі ты, не аб ход ныя 

для пра вя дзен ня апе ра цый на ра хун ку. 

Так у адзін мо мант не ба ра ка за ста ла ся 

без 20 ты сяч до ла раў і 13 з па ло вай ты-

сяч еў ра.

Буй ныя су мы гро шай, якія во ка мгнен на 

«пе ра ця ка юць» у кі шэ ню зла чын цы, не ад-

на ра зо ва фі гу ру юць у па доб ных спра вах. 

У лю тым гэ та га го да не вя до мы зла мыс нік 

зай меў рэ кві зі ты да плас ты ка вай карт-

кі жы ха ра Мін ска і скраў з карт-ра хун-

ку больш за 16 ты сяч руб лёў. Пры бліз на 

та кой жа су мы ў эк ві ва лен це па зба віў ся 

і жы хар Рэ чы цы — ін тэр нэт-зла мыс нік 

«звёў» з яго карт кі ка ля 7 ты сяч бе ла рус-

кіх руб лёў і 4 ты сяч до ла раў ЗША.

Ад нак ін тэр нэт-зла чын цаў ці ка віць лю-

бая су ма, якая ля жыць на ва шым ра хун ку. 

Прык лад «на ад ва рот» — ка лі мах ля ром 

ака заў ся не па куп нік, а пра да вец. На 

ад ной з ін тэр нэт-пля цо вак ён раз мяс ціў 

аб' яву пра тое, што пра дае дзі ця чую ка-

ляс ку. На аб вест ку ў сту дзе ні гэ та га го да 

ад гук ну ла ся жы хар ка ста лі цы. Па ча ла ся 

пе ра піс ка, пад час якой ві за ві па жа даў да-

ве дац ца пра рэ кві зі ты бан каў скай карт кі 

па куп ні цы. Хоць, зда ва ла ся б, на вош та 

яму тыя звест кі? Гэ та ж ён му сіць атры-

маць гро шы, а не яна. Але гэ тая ака ліч -

насць не на сця ро жы ла жан чы ну. Яна і вы-

да ла рэ кві зі ты сва ёй карт кі, пас ля ча го 

зла мыс нік пе ра вёў з яе ра хун ку на свой 

су му пры клад на ў 800 руб лёў.

— Схе мы ін тэр нэт-мах ляр ства мо гуць 

быць вель мі раз на стай ныя. Гэ та прось бы 

аб даб ра чын най фі нан са вай да па мо зе, 

па ве дам лен не пра вый грыш у ла та рэю 

(у якой вы маг лі і не ўдзель ні чаць), пра-

па но вы да дат ко ва га за роб ку. Ча сам яны 

вы хо дзяць за ме жы вы ключ на вір ту аль-

най пра сто ры — вам мо жа па зва ніць ча-

ла век, які прад стаў ля ец ца су пра цоў ні кам 

бан ка.

Спе цы я ліс ты ўпраў лен ня «К» МУС раяць 

пад час пад рых тоў кі да пра вя дзен ня пла-

цеж ных апе ра цый у ін тэр нэ це звяр таць 

ува гу на не ка то рыя мо ман ты. Гэ та, па-

пер шае, вель мі ніз кая ца на на пра па на ва-

ны та вар, за клі ка ная пры цяг нуць да ся бе 

ўва гу. Але зноў жа, нель га ска заць, што 

кож ны, хто хо ча штось ці пра даць тан ней, 

аба вяз ко ва з'яў ля ец ца мах ля ром. А вось 

спро бы лю бым шля хам атры маць рэ кві-

зі ты ва шай бан каў скай карт кі — ужо тры-

вож ны зва но чак. На мно гіх ін тэр нэт-пля-

цоў ках рэа лі за ва на сіс тэ ма аба ро ны ад

вір ту аль на га мах ляр ства: на прык лад, па-

куль вы не па цвер дзі це, што атры ма лі 

та вар, гро шы бу дуць за бла кі ра ва ны на 

тран зіт ным ра хун ку. Зло дзеі гэ та ве да-

юць і та му імк нуц ца пра цяг нуць гу тар ку ў 

ін тэр нэт-ме сен джа ры або праз элект рон-

ную пош ту. А пе ра ход на лю быя да сла ныя 

ва шым су раз моў цам спа сыл кі з вы со кай 

до ляй іма вер нас ці цяг не за са бой пе ра ад-

ра са цыю на пад роб ле ны сайт.

— Лепш за ўсё афор міць асоб ную 

карт ку для па ку пак ан лайн і на вы па дак 

вы ез ду за мя жу. Пе ра во дзіць ту ды гро-

шы най лепш не за доў га да здзяйс нен ня 

мер ка ва най тран зак цыі. Што да кар так, 

якія вы ка рыс тоў ва юц ца ў Бе ла ру сі, то не 

бу дзе ліш нім аб ме жа ваць да іх до ступ з 

ін шых кра ін — та кую маг чы масць бан кі 

да юць. Ло гін і па роль да ін тэр нэт-бан-

кін гу трэ ба ўво дзіць толь кі на ўлас ных 

смарт фо не і кам п'ю та ры, да якіх не ма юць 

до ступ па боч ныя асо бы. Лепш так са ма 

ўста ля ваць лі міт на мак сі маль ную су му 

гра шо вай апе ра цыі. Вель мі па жа да на 

ўклю чыць двух фак тар ную аў тэн ты фі ка-

цыю і SMS-апа вя шчэн не.

А што ра біць, ка лі не вя до мы тэ ле-

фа нуе і прад стаў ля ец ца су пра цоў ні кам 

бан ка? Трэ ба ве даць, што бан каў скія су-

пра цоў ні кі не бу дуць за пыт ваць у вас па 

тэ ле фо не аса біс ты ну мар, паш парт ныя 

звест кі і рэ кві зі ты са міх кар так. Але ка-

лі вы су тык ну лі ся з та кой сі ту а цы яй, то 

пе ра тэ ле фа нуй це ў банк на ну мар, ука-

за ны на афі цый ным сай це фі нан са вай 

уста но вы.

І па мя тай це: ня гле дзя чы на тое што 

ў Бе ла ру сі дзей ні чае прын цып «ну ля вой 

ад каз нас ці», банк мае пра ва ад мо віць 

вам у вяр тан ні гра шо вых срод каў, ка лі 

вы са мі пе рад алі зла мыс ні ку ўсе до сту пы 

да ва ша га ра хун ку. Та му гэ та як раз той 

вы па дак, ка лі ва ша бяс пе ка перш за ўсё 

ў ва шых ру ках.

Бе ра жы це ва шы гро шы
Што ра біць, каб не па тра піць на «ву ду» 

ін тэр нэт-зла чын цаў?

Мі лі цы я нер вы ра та ваў 
бяз до мна га

Зда рэн не ад бы ло ся ў Грод не 25 мая. Пра пар-

шчык мі лі цыі Сяр гей Пі ліп чык нёс служ бу па 

ахо ве Ге не раль на га кон суль ства Поль шчы. 

Рап там ён уба чыў, што з ад на го з да моў, раз-

ме шча ных не па да лёк, ідзе дым. Мі лі цы я нер 

па ве да міў пра ўба ча нае ў дзя жур ную часць 

і на кі ра ваў ся да мес ца па жа ру.

— Дом гэ ты ака заў ся за кі ну тым, — паведамілі 

ў Дэпартаменце аховы МУС. — Унут ры яго Сяр гей 

Пі ліп чык уба чыў раз ве дзе нае вог ні шча. По бач з ім 

спаў муж чы на. Мяр ку ю чы па знеш нім вы гля дзе, там 

быў бяз до мны. По лы мя ўжо дай шло да мат ра ца, на 

якім ля жаў ча ла век, па чы на ла тлець і яго воп рат ка. 

Пра пар шчык міліцыі вы цяг нуў небараку на све жае 

па вет ра і не ад клад на вы клі каў хут кую да па мо гу.

Тое, што мі лі цы я нер па да спеў на да па мо гу, 

ура та ва ла бяз до мна му жыц цё. Ме ды кі ды яг нас-

та ва лі ня знач насць апё каў, ака за лі пер шую да-

па мо гу. Шпі та лі за цыя не спат рэ бі ла ся.

Зай сці ў му зей ан лайн
У маі гэ та га го да ўлас ны сайт зай меў 

му зей Мі ніс тэр ства ўнут ра ных спраў. Вір-

ту аль ная пля цоў ка мес ціц ца па ад ра се: 

museum.mіa.by.

Ця пер на ве даць экс па зі цыю ад да ле на мож-

на ў лі та раль ным сэн се гэ та га сло ва. Спра ва ў 

тым, што на сай це му зея рэа лі за ва на маг чы масць 

3D-ту ра — вы мо жа це па да рож ні чаць па яго за-

лах, се дзя чы пе рад эк ра нам ма ні то ра. Асаб лі ва 

гэ та важ на ця пер, ка лі з-за рас паў сюдж ван ня 

ка ра на ві ру са ра бо та му зе яў у на шай кра і не ча-

со ва пры пы не на.

Фонд му зея скла да юць фо та ко піі ары гі на лаў 

да ку мен таў, ар хіў ных фо та здым каў, здым кі та-

бель най і кан фіс ка ва най зброі, зна каў ад роз нен-

ня і ўзна га род, аса біс тых рэ чаў, рэ ча вых до ка заў, 

служ бо вай тэх ні кі...

Ся род прад стаў ле ных вы яў экс па на таў ёсць і 

вель мі ці ка выя. На прык лад, у раз дзе ле «Рэ ча выя 

до ка зы» ёсць зды мак фаль шы ва га са вец ка га 

паш пар та, да та ва на га 1970 го дам. Вы да дзе ны 

ён на імя Лу ны Ар ту ра Ага не са ві ча. На тое, што 

па свед чан не асо бы пад роб ле нае, па каз ва юць 

дзве рэ чы. Па-пер шае, яго ўла даль нік ні бы та на-

ра дзіў ся ў го ра дзе Ні ка ла е ве Ха ба раў ска га краю, 

а та ко га на се ле на га пунк та ў тым рэ гі ё не ні ко лі не 

бы ло. А па-дру гое, на цы я наль насць гра ма дзя ні на 

Лу ны па зна ча на як «мар сі я нін».

А ся род аса біс тых рэ чаў мі лі цы я не раў ува гу 

пры цяг вае швей цар скі га дзін нік Paul Moser. Ён 

быў па до ра ны ра бот ні ку мі лі цыі Ва сі лю Ла за рэн ку 

ў 1927 го дзе з на го ды 10-год дзя ўтва рэн ня пра ва-

ахоў на га ор га на. На веч ку га дзін ні ка — да роўны 

над піс па-бе ла рус ку.

Ад па чы нак 
без «пры год»

Ня гле дзя чы на тое што гэ тай вяс ной пры-

ро да ма ла ра да ва ла бе ла ру саў доб рым на-

двор' ем, у мес цах ад па чын ку сё ле та за рэ-

гіст ра ва на ўжо больш за сто зла чын стваў.

— На жаль, ад па чы нак на бе ра зе ва да ёмаў 

для мно гіх лю дзей звя за ны з рас піц цём ал ка-

голь ных на по яў ці пі ва, што ў зо нах ад па чын ку і 

на пля жах ка тэ га рыч на за ба ро не на, — адзначыў 

на мес нік на чаль ні ка ар га ні за цый на-ана лі тыч-

на га ўпраў лен ня міліцыі грамадскай бяспекі 

МУС Сяр гей ГА РО ХАЎ. — Гэ та ад мі ніст ра-

цый нае пра ва па ру шэн не, якое цяг не за са бой

штраф у па ме ры да васьмі ба за вых ве лі чынь.

І між ін шым та кія вы пад кі скла да юць ка ля тра ці ны 

ўсіх за рэ гіст ра ва ных па ру шэн няў. Але ку пан не і 

спірт ное не су мя шчаль ныя — гэ та ад на з са мых 

рас паў сю джа ных пры чын гі бе лі на ва дзе.

Так са ма ў мес цах ад па чын ку ня рэд кія вы пад кі 

вы кра дан ня ве ла сі пе даў, ма біль ных тэ ле фо наў, ка-

шаль коў. Ся род ін шых рас паў сю джа ных па ру шэн-

няў — пар коў ка, ку пан не і раз вя дзен не вог ні шчаў 

у за ба ро не ных мес цах. На прык лад, ама та рам па-

сма жыць шаш лыкі на та кой тэ ры то рыі да вя дзец ца 

рас ка шэ ліц ца на 12 ба за вых ве лі чынь, а «не санк-

цы я на ва ным» ку паль шчы кам — на су му да трох.

— Су мес на з пад раз дзя лен ня мі МНС, Та ва-

рыст ва ра та ван ня на во дах і пры ро да ахоў ны мі 

ар га ні за цы я мі пла ну ец ца пра во дзіць сіс тэ ма тыч-

ныя рэй ды, звяр та ю чы асаб лі вую ўва гу на мес цы 

ад па чын ку, раз ме шча ныя па блі зу ста лі цы і аб лас-

ных цэнт раў, бо там кан цэнт ру ец ца най боль шая 

коль касць лю дзей, — да даў Сяр гей Га ро хаў.

Тэ маТэ ма

«Схе мы ін тэр нэт-мах ляр ства 
мо гуць быць вель мі раз на стай ныя. 
Гэ та прось бы аб даб ра чын най 
фі нан са вай да па мо зе, па ве дам лен не 
пра вый грыш у ла та рэю 
(у якой вы маг лі і не ўдзель ні чаць), 
пра па но вы да дат ко ва га за роб ку. 
Ча сам яны вы хо дзяць за ме жы 
вы ключ на вір ту аль най пра сто ры — 
вам мо жа па зва ніць ча ла век, 
які прад стаў ля ец ца су пра цоў ні кам 
бан ка».

Па мя тай це: ня гле дзя чы на тое 
што ў Бе ла ру сі дзей ні чае прын цып 
«ну ля вой ад каз нас ці», банк мае 
пра ва ад мо віць вам у вяр тан ні 
гра шо вых срод каў, ка лі вы са мі 
пе рад алі зла мыс ні ку ўсе до сту пы 
да ва ша га ра хун ку. Та му гэ та як раз 
той вы па дак, ка лі ва ша бяс пе ка 
перш за ўсё ў ва шых ру ках.
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